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En cumplimiento a las disposiciones contenidas en el articulo 134 de la Constitucion Politica de los Estados
Unidos Mexicanos y de conformidad con los articulos 28 fraccion |, 29 fraccion 1, 32 fraccion 1, 33, 35, 36, 37,
38, 39, 40, 41, 42, 43, 44 y demas relativos y aplicables que derivan de la Ley de Adquisiciones,
Arrendamientos y Servicios del Sector Pilblico del Estado de Sonora y las disposiciones que de ella emanen,
el Instituto de Becas y Crédito Educativo del Estado de Sonora, convoca a la confratacion por invitacion
a cuando menos tres personas No. LSA-926024987-001-2024, relativa a la “Adquisicion de
licenciamiento de seguridad informatica”, publicada en CompraNet Sonora, el dia 23 de mayo del 2024,
para lo cual establece las bases en que se desarrollara el procedimiento y la descripcién de los requisitos de
participacion: :

CONVOCATORIA

APARTADO .

ASPECTOS GENERALES:

1.- TERMINOLOGIA

Para efectos de las presentes bases que regiran la Convocatoria por invitacidon a cuando menos tres
personas No. LSA-926024987-001-2024 se entendera por:

CONVOCANTE: INSTITUTO DE BECAS Y CREDITO EDUCATIVO DEL ESTADO DE SONORA

INVITADO: Las personas fisicas o morales que hayan recibido la invitacion de participacion en la convocatoria
y bases de esta contratacion y que participan en el evento, ofertando sus propuestas. :

AUTORIDAD (ES) INVITADA (8): Secretaria de la Contraloria General, Secretaria de Hacienda y Secretaria
de Educacion y Cultura.

LEY: L.a Ley de Adquisiciones, Arrendamientos y Servicios del Sector Plblico del Estado de Sonora.

ADMINISTRADOR DEL CONTRATO: Servidor(es) piblico(s) en quien{es) recae la responsabilidad de dar
seguimiento al cumplimiento de los derechos y las obligaciones establecidos en el Contrato.

AREA CONTRATANTE: La facultada en la dependencia o entidad para realizar procedimientos de
contratacién a efecto de adquirir o arrendar bienes o contratar la prestacién de servicios que requiera la
dependencia o entidad de que se trate.

AREA USUARIA O REQUIRENTE: La que en la dependencia o entidad, solicite o requiera formalmente la
adquisicién o arrendamiento de bienes o [a prestacién de servicios, o bien agquélla que los utilizara.

CAPACIDAD TECNICA NECESARIA: Se entiende por la suficiencia en estructura organizacional, recursos
humanos capacitados, infraesiructura, equipo y demas herramientas con que cuente el invitado, para
garantizar la proveeduria y el correcto cumplimiento del contrato.

MIPYMES -Micro, Pequefias y Medianas empresas legalmente constituidas con base en la estratificacion
vigente establecida por el Gobierno del Estado a través de la Secretarfa de Economia y publicada en el Boletin
Oficial del Estado, o en tanto no se publique aquella establecida y publicada en el Diario Oficial de la
Federacion por el Gobierno Federal.
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COMPRANET-SONORA:  Sistema para  contrataciones  gubemamentales en el  Estado
hitp:/fcompranst sonors.gob.mx.

EVALUACION DE PUNTOS Y PORCENTAJES: Conforme al articulo 40 de la Ley en materia, se utilizara
el denominado puntos y porcentajes conforme a los rubros y subrubros que se detallaran mas adelante.
Dicho criterio consistira en asignar un maximo de 50 puntos en la parte técnica y un maximo de 50 puntos
a la propuesta econdmica, resultando ganador aquél participante que haya obtenido el mejor resultado en
la evaluacidon combinada en la parte técnica y economica.

CONTRATO: El acuerdo de voluntades para crear o transferir derechos y obligaciones, y a través del cual se
formaliza la adquisicion o arrendamienio de bienes, asi como la contratacion de servicios.

DE LAS CONSTANCIAS DE NO ADEUDOS DE OBLIGACIONES FISCALES ANTE AUTORIDADES
FEDERALES, AUTORIDADES ESTATALES Y DE LOS CONVENIOS CEILLEBRADOS CON ESTAS:
Requisitos de contratacién que tienen la finalidad de demostrar que al momento de la firma del contrato, el
proveedor adjudicado se encuentra al corriente en el cumplimiento de sus obligaciones fiscales con
autoridades correspondientes, o bien amparado bajo un convenio celebrados con las mismas. Esto en
términos de lo dispuesto en los articulos 24-BIS del Cédigo Fiscal del Estado de Sonora y 32-D del Codigo
Fiscal de la Federacion vigentes respectivamente..

IMSS: Institute Mexicano del Seguro Social.

INFONAVIT: Instituio del Fondo Nacionat de la Vivienda para los Trabajadores
IVA: Impuesto sobre el valor afiadido o de impuesto sobre el valor agregado
EFOS: Empresas que facturan operaciones simulada

EDOS: Empresas que deducen operaciones simuladas.

SAT: Servicio de Administracion Tributaria.

2.- DESCRIPCION GENERAL Y ESPECIFICACIONES '[ECNICAS QUE LOS INVITADOS DEBERAN
CONSIDERAR PARA FORMULAR SUS OFERTAS ECONOMICAS:
DESCRIPCION GENERAL:

Licenciamiento UTP 1Y FG600E para equipo FG6HO0ETB21906897
Licenciamiento UTP 1Y FG300E para equipo FG3HOETB19910182.

Los participantes podran obtener la informacion necesaria para que formule sus propuestas en el Anexo No.1,
en el cual se describen las caracteristicas minimas de a ofertar.

3.- ORIGEN DE LOS RECURSOS:

La contratacion de los servicios se hara con recurso propio y recurso Estafal, autorizados para
el ejercicio fiscal 2024, pariida 32701 (PATENTES, REGALIAS Y OTROS), mediante oficio No. 018-.
2412024 emitido por parte de la Subsecretarfa de Planeacidn v Administracién de la Secretaria de Educacidn
y Cultura, con fecha del dia 22 de enero del afio 2024.
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4.- DEL. PROCEDIMIENTO DE CONTRATACION:

A. Este procedimiento de contratacion es de caracter nacional y se desarrollara a través de una convocatoria

B.

por [nvitacion a cuando menos tres personas y en la cual la participaciéon sera de manera presencial

La convocatoria estara en CompraNet Sonora y su obtencion sera gratuita, los interesados podran
consultarla de manera electronica a través del portal de Internet iin:/wanw. compranet.sgnora gob.mx, y en la
pagina de la convocante www.bacasyoredifo sonora.adizmx. Cabe mencionar que la referida difusion
es Unicamente informativa ya que solo podran participar los que hayan recibido invitacion, a partir del
jueves 23 de mayo del afio 2024 y hasta el lunes 27 de mayo del aho 2024

Actos relativos al presente procedimiento de contratacion:

No. | CONCEPTO FECHA | HORA DIRECCION
1 Envio de preguntas o | Del 23 de | Serecibirdn | Se envian a:
dudas mayo al | hasta las . .
24 de | 10:00 horas admlmstratwa@sonora.edt_x.mx
mayo del dia 24
de mayo
2024
2 Aclaracién a preguntas o | 24 de | 15:00 horas | Se publica en COMPRANET SONORA
dudas mayc del
2024 www.compranet.sonora.geb.mx
3 Acto de apertura de |28 de | 10:00 horas | Sala de juntas de la convocante
propuestas mayo. del Domicilio: calle Olivares No. 128
‘Esquina Paseo de la Paz, col. Valle
4 Acto de fallo 29 de | 11:00 horas | Grande, Hermosillo, Sonora.
mayo del :
2024

D. Cualquier modificacién a la convocatoria de la invitacién, incluyendo las que resulten de la o las juntas

de aclaraciones, formara parte de la convocatoria y deberd ser considerada por los invitados en la
elaboracién de su proposicién.

La contratacion abarcara el gjercicio fiscal 2024.

A los actos de esta contratacién podra asistir cualquier persona en calidad de observador, bajo la
condicién de registrar su asistencia y abstenerse de intervenir en cualquier forma en los mismos.

El registro de los asistentes se efectuara por lo menos treinta minutos antes del acto de la presentacién
de la apertura de proposicicnes, asf como [a revision preliminar a la documentacién distinta a su
proposicion. Lo anterior sera optative para los invitados, por lo que no se podra impedir el acceso a
qguien o quienes decidan presentar su documentacién y proposiciones en la fecha, hora y lugar
establecido para la celebracion del citado acto.

Iniciado el acto de presentacién y apertura de proposiciones, fas ya presentadas ne podran ser retiradas
o dejarse sin efecto por los licitantes, por lo que se consideraran vigentes durante el proceso de
contratacidn hasta su conclusion.
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i. Las actas del acto de presentacion y apertura de proposiciones, y de la junta piblica en la que se dé a
conocer-el fallo seran firmadas por los invitados que hubieran asisfido, sin que la fafta de firma de alguno
de ellos reste validez o efectos a las mismas.

J. Al finalizar cada acto, se fijara un_ejemplar del acta correspondiente por un término de al menos cinco
dias habiles en la oficina del Jefe de Departamento de Materiales y Servicios con domicilio en calle
Olivares No. 128 esquina Paseo de la Paz, col. Valle Grande, en Hermosillo, Sonora. Del mismo modo
se difundird un ejemplar del acta respectiva en CompraNet Sonora para efectos de notificacidn a los
licitantes que no hayan asistido a los actos.

K. Aia presente convocatoria se anexa el Formato No. 12 en el que constara la verificacion de la recepcidn
de los documenios gue el invitado entregue en el acto de presentacién y apertura de propesiciones, en
relacion con los documentos requeridos en [a invitacion a cuando menos fres personas. La falta de
presentacion de este formato no sera motivo de desechamiento y se extendera un acuse de recibo de la
decumentacion que entregue el licitante en dicho acto.

L. No se recibiran proposiciones ni se celebraran contratos con personas fisicas o morales inhabilitadas por
resclucion de la Secretaria de la Contraloria General en los términos del Titulo Sexto de la Ley de
Adgquisiciones, Arrendamientos y Servicios del Sector Plblico del Estado de Sonora y Titulo Cuarto,
Capitulo Cuarto de la Ley de Cbras Publicas y Servicios Relacionados con las Mismas para el estado de
Sonora y el articulo 60 de la Ley de Responsabilidades y Sanciones del Estado de Scnora.

M. Ninguna de las condiciones contenidas en la convocatoria, asi como en las proposicicnes presentadas
por los invitados podran ser negociadas.

N. Lo no previsto en la presente convocatoria, se sujetara a los preceptos esfablecidos en la Ley de
Adgquisiciones, Arrendamienios y Servicios del Sector Publico del Estado de Sonora, y de las demas
disposiciones gue de ella se deriven, en lo que corresponda, el Cddigo Civil para el Estado de Soncra,
la Ley de Procedimiento Administrativo del Estado de Sonora y el Codigo de Procedimientos Civiles para
¢l Estado de Sonora.

APARTADO Il

ASPECTOS TECNICOS Y ECONOMICOS:

A. Para la valoracién de la propuesta técnica y propuesta econémica se utilizara el criterio de evaluacion
Puntos y porcentajes, en apego a lo dispuesto en el articulo 40 de la Ley.

B. Ladescripcion completa de los bienes objeto de esta contratacion, asi como sus cendiciones técnicas,
se establecen en el Anexo No.1 “Especificaciones técnicas minimas a ofrecer” de la presente
convocatoria.

C. La convocante no aceptara opciones y/o condiciones que no cumplan con los requisitos minimos
establecidos para el suministro de los bienes objeto del presente procedimiento de contratacién.

El idioma en que deberan presentarse las proposiciones sera el ESPANOL.

D
E. La moneda en que se cotizara y efectuara el pago de los bienes serd en PESCS MEXICANOS.
F. El precio de la proposicién sera a precio fijo

G

El monto econdmico de la proposicidn debera de ofertarse sin considerar el Impuesto al Valor Agregado
(I.V.A.} y se expresara con numero Y letra, en el entendido de que en caso de existir diferencia entre la
cantidad senalada con nimero y escrita con letra, seré esta Gitima la que se considerara como valida.

. , 7
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APARTADO Iil.

JUNTA DE ACLARACIONES

Para hacer cualquier aclaracion al respecto a la convocatoria de esta invitacidn a cuando menos tres
personas y su anexo los invitados podran hacerfo a partir de la fecha en la que haya recibido la invitacién
y hasta las 10:00 horas del dia 24 de mayo del afio 2024. Las preguntas podrdn ser remitidas al
siguiente correo administrativa@sonora.edu.mx en formato WORD y PDF, y las respuestas a sus
preguntas o dudas las podran obtener ef dia 24 de mayo del afio 2024 a partir de las 15:00 horas en
la pagina de CompraNet Sonora: http://www.compranet.sonora.gob.mx, de conformidad con el articulo
76 del reglamento de la ley de adquisiciones, arrendamientos y servicios del Sector Publico del Estado

de Sonora.

lLos invitados para formular o enviar sus dudas solo hablaran exclusivamente sobre el contenido de la
invitacién y su anexo.

Las modificaciones y aclaraciones que se hicieren seran parte integrante de la presente invitacién por o
gue deberdn ser consideradas para la elaboracién de [as propuestas.

La convocante estara obligada a dar contestacion, en forma clara y precisa, tanto a las solicitudes de
aclaracion como a las preguntas que los invifados formulen al respecto de las respuestas dadas por la

convecante.

APARTADO IV.

1. ACTO DE PRESENTACION Y APERTURA DE PROPOSICIONES Y DE SU DESARROLLO

La presentacién y apertura de proposiciones se celebraré el dia martes 28 de mayo de 2024 a las
10:00 horas, en la Sala de juntas de la convocante con domicilio en ¢. Olivares No. 128 esquina Paseo

de la Paz, colonia Valle Grande, en Hermosillo, Sonora.

En cumplimiento al articulo 38 fraccion de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector
Pablico del Estado de Sonora, se comunica a los invitados que la entrega de proposiciones se hard en sobre
cerrado que contendré la oferta técnica y econdmica

La documentacion distinta a ta propuesta técnica y la propuesta econémica podran entregarse, a eleccion del
invitado, dentro o fuera del sobre cerrado.

No sera motivo de descalificacion la falta de identificacién o de acreditamiento de la representacion de la
persona que solamente entregue las propuestas, pero ésta solo podra participar durante el desarrollo del acto
con el caracter de ohservador.

El acto de presentacion y apertura de proposiciones, serd presidido por el servidor piblico designado por el
titular del area contratante de la convocante, quien serd el Unico facultado para tomar todas las decisiones
duranie la realizacién del acto. A partir de la hora senaiada para el inicio del acto de presentacion y apertura
de proposiciones, el servidor publico que lo presida no debera permitir el acceso a ninguna persona ni
observador, o servidor piblico ajeno al acto.
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Una vez iniciado el acto, se procedera a registrar a los asistentes, salvo aquéllos que ya se hubieren registrado
de acuerdo a lo mencionade en el apartado | numeral 5 inciso G) de esta convocatoria, en cuyo caso se
pasara lista a los mismos.

Las proposiciones que se presenten en el acto de presentacion y apertura de proposiciones, seran recibidas
para su posterior evaluacién, por lo gue no sera desechada ninguna de ellas durante dicho evento.

En la apertura del sobre cerrado, GUnicamente se hard constar la documentacion presentada por cada uno de
los participantes, sin entrar al analisis técnico, legal o administrativo de su contenido. Para efectos de dejar
constancia del cumplimiento de los requisitos solicitados en la convocatoria, la convocante anotara en el
formate de “verificacion de la recepcion de los documentos®, la documentacién entregada por el invitado.

Ademas, atendiendo al nimero de proposiciones presentadas, se optara entre dar lectura al precio unitario
de cada una de las partidas que integran las proposiciones, 0 anexar copia de la propuesta econdmica de los
invitados al acta respectiva, en este Gltimo caso, solo se dara lectura al importe total de cada proposicién.

En el acta que se derive de la celebracién del acto de presentacién y apertura de proposiciones se asentaran
las manifestaciones que, en su caso, emitan los participantes en relacién con el mismo, asi como los hechos
relevantes que se hubieren presentado. '

Durante el acto de presentacion y apertura de proposiciones, la convocante podra anticipar o diferir la fecha
del fallo, siempre gue el nuevo plazo fijado no exceda de veinte dias naturales contados a partir del plazo
establecido originalmente, lo cual quedara asentado en el acta correspondiente a este acto.

La proposicion debera ser firmada autografamente por la persona facultada para ello en la dltima hoja de cada
uno de los documentos que forman parte de ésta, por lo que ne podrd desecharse cuando ias demas hojas
que la integran o sus anexos carezean de firma o ribrica.

Cada uno de los documentos que integren la proposicion y aquélios distintos a ésta, deberan estar foliados
en todas y cada una de las hojas que los integren. Al efecfo, se deberdn numerar de manera individual las
propuestas técnica y econémica, asi como el resto de los documentos que entregue el invitado. En el caso
_ de que alguna o algunas hojas de los documentos mencionados en el parrafo anterior carezcan de folio y se
constate que la ¢ las hojas no foliadas mantienen continuidad, no sera desechada la proposicion. En el
supuesto de que falte alguna hoja y la omision pueda ser cubierta con informacion contenida en la propia
proposicion o con los documeéntos distintos a la misma, la proposicién tampoco sera desechada.

De entre los invitados que hayan asistido, éstos elegiran a uno que, en forma conjunta con €l servidor ptiblico
designado, rubricaran las propuestas econdmicas presentadas, dando lectura al importe total de cada una de
las proposiciones presentadas.

2. DE LA FORMA DE PREPARARLA Y PRESENTARLA

Ei invitado debera preparar su proposicion observando que su propuesta:

A Especifique los precios unitarios propuestos y el total de la proposicién. En ninguno de los
casos debera considerarse el Impuesto al Valor Agregado (L.V.Al);

B. Presentarla de forma impresa (no presentar mas documentos que los exigidos);

C. El sobre que contenga la propuesta técnica y econdmica debera estar debidamente cerrado y,

1. Rotularse a nombre de: Instituto de Becas y Crédito Educative del Estado de Sonora
2. Domicilio: Calle Olivares No. 128, col. Vaile Grande, c.p. 83205, Hermasillo, Sonora.



BECAS ¥ CREDITO
EDUCATIVO

SONGE

= | GOBIERNO
ESOHQRA

¥

DUCACIGN
| ¥ CULTURA
INVITACION A CUANDO MENOS TRES PERSONAS No. LSA-926024987-001-2024 PARA LA ADQUlSICIéN DE

LICENCIAMIENTO DE SEGURIDAD INFORMATICA

Contenido: Propuesta Técnica y Economica

Convocatoria No.: LSA-926024987-001-2024

Descripcion: “ADQUISICION DE LICENCIAMIENTO DE SEGURIDAD
INFORMATICA”.

o R

D, Idioma. - La propuesta en su totalidad debera expresarse en idioma espafiol. En caso de
que el invitado requiera presentar alguna documentacién en otro idioma, ésta solo se
recibira siempre que venga acompanada de su fiel fraduccion al idioma espafiol, siendo
esta Ultima la que se tome en consideracion para efectos de la presente convocatoria.

APARTADG V.

REQUISITOS QUE CONFORMAN LA PROPOSICION

Los invitados entregaran junto con el sobre cerrado, copia simple por ambos lados de su identificacién oficial
vigente con fotografia, tratdndose de personas fisicas y, en el caso de personas morales, de la persona que

firme la proposicidn.

Los documentos que integraran fa proposicion son los siguientes:

Documento No.1

Copia de oficio de invitacidon. Se debera presentar COpia simple del oficio de invitacion que al efecto
expidid la convocante al participante. Las proposiciones que no incluyan la copia de invitacion para
participar en el presente procedimiento no seran desechadas por esta razon.

Documento No.2

Escrito de contar con facultades suficientes para participar.- Para intervenir en el acto de presentacion y
apertura de proposiciones, el invitado o su representante podran exhibir un escrito en el que su firmante
mantfieste, bajo protesta de decir verdad, que cuenta con facultades suficientes para comprometerse por sio
por su representada, mismo que debera contener los datos siguientes:

a) Del Invitado: Registro Federal de Contribuyentes, nombre y domicilio, asi como, en su caso,
de su apoderado o representante. Tratandose de personas morales, ademas se sefialara la
descripcion del objeto social de la empresa, identificando los datos de las escrituras publicas
y, de haberlas, sus reformas y modificaciones, con las que se acredita la existencia legal de las

personas morales, asi como el nombre de los socios, y
b) Del representante legal del Invitado: datos de las escrituras plblicas en las que le fueron

otorgadas las facultades para suscribir las propuestas.

En caso de que el invitado cuente con direccion de correo electromco debera de proporcionario.
Para ¢l presente documento ver FORMATO No. 1

Este documento debera estar firmado por el titular de la informacién, o en su caso por su
representante legal, quien debera contar con facultades otorgadas por el titular.
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Documento No. 3

Escrito relative de los invitados nacionales respecto del origen extranjero de los bienes.- Declaracion
en la que el invitade manifieste bajo protesta de decir verdad, que los derechos de autor, normas y marcas
son respetados por parte del fabricante del bien.

Este documento debera estar firmado por el titular de la informacién, o en su caso por su
representante legal, quien debera contar con facultades otorgadas por el titular.

Documento No.4

Escrito relativo a las normas internacionales.- Declaracion mediante el cual el invitado manifieste bajo
protesta de decir verdad de respetar las normas internacionales aplicables al licenciamiento.

Este documento debera estar firmado por el titular de la informacion, o0 en su caso por su
representante legal, quien debera contar con facultades otorgadas por el titular.

Documento No.5

Escrito sobre Gestion de Calidad.- Declaracion mediante el cual el invitado manifieste bajo protésta de
decir verdad, que no cuenta con sistema de gestion de calidad, y en casc de ser fabricante presentara su
cerfificado de gestion de calidad.

"Este documento debera estar firmado por el titular de la informacion, o en su caso por su
representante legal, quien debera contar con facultades otorgadas por el titular.

Documento No.6

Articulo 56 y 70 antependltimo parrafo de la Ley.- Declaracion mediante el cual el invitado manifieste, bajo
protesta de decir verdad, que no se ubica en los supuestos establecidos en los articulos 56 y 70 antepenultimo
parrafo de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Piblico del Estado de Sonora.

Para el presente documento ver FORMATO NO. 2

Este documento debera estar firmado por el titular de la informacion, o en su caso por su representante legal,
‘quien debera contar con facultades otorgadas por el titular.

Pocumento No.7

Declaracion de Integridad.- Declaracion en la que el invitado manifieste bajo protesta de decir verdad, que
se abstendra, por si mismo o a través de interpésita persona, de adoptar conductas para que los servidores
publicos de la convocante induzcan o aiteren las evaluaciones de las propuestas, el resultado del
procedimienio u otros aspectos que otorguen condiciones mas ventajosas con relacién a los demas
participantes. Para el presente documento ver FORMATO NO. 3

Este documento debera estar firmado por el titular de fa informacion, o en su caso por su representante legal,
quien debera contar con facultades otorgadas por el titular.
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Documento No. 8

MIPYMES (Requisito opcional).- Las MIPYMES podran participar con ese cardcter, a través de la
presentacion de cualquiera de los documentos siguientes:

Copia del documento expedido por autoridad competente que determine su estratificacion como micro,
pequefia ¢ mediana empresa; o

Escrito en el cual el invitado manifieste bajo protesta de decir verdad, que cuenta con ese caracter, utilizando
para tal fin el formaio No.5, que para tal efecto se anexa a la presente convocatoria. '

Para el presente documento ver FORMATO NO. 4

Este documento debera estar firmado por el titular de la informacion, o en su caso por su representante legal,
quien debera contar con facultades otorgadas por el titular.

La presentacion de este documento es opcional para los participantes

Documento No. ¢

Persona con discapacidad (requisito opcional).- Escrito en el cual el participante manifieste bajo protesta
de decir verdad, que es una persona con discapacidad, o bien, tratandose de una empresa, ésta cuente con
trabajadores con discapacidad.

DPocumento No.10

Acuse de recepcion de solicitud de opinion ante la autoridad fiscal.- Documenios en los que conste el
acuse de recepcion de solicitudes de opinidn ante las autoridades fiscales competentes, respecto del
cumplimiento de sus obligaciones fiscales del licitante a quien se adjudique el contrato, correspondientes a lo
siguiente:

Cpinidn positiva vigente de cumplimiento de obhgacmnes fiscales ante el Servicio de Administracion
Tributaria. {maximo un mes).

Opinion positiva vigente de cumplimiento de obligaciones fiscales ante el Instituto Mexicano del Seguro Social.
{maximo quince dias naturales)

Constancia de situacion fiscal vigente ante el Instifuto del Fondo Nacional de la Vivienda para los
Trabajadores. (maximo un mes).

Constancia de no adeudo de contribuciones estatales y federales coordinadas vigente. La obtencion de esta
constancia podra realizarse de la manera siguiente:

En linea, en el  portal a través de la Cuenta Unica del Contribuyente
https://cuentaunica.siiathacienda.qgob.mx/Account/Login.

De forma perscnal en Agencias Fiscales y Sub-Agencias del Estado de Sonora, o bien podra consuliar en
el Teléfono (662) 1084000 Ext. 4165, v en &l correo electronico: cmurrieta@haciendasonora.gob.mx o
vrojel@haciendasonora.gob.mx.
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En caso de que el invitado no se encuentre al corriente en el cumplimiento de sus obligaciones fiscales, debera /
presentar original y copia simple para su cotejo del convenio que haya celebrado para tal efecto con la autoridad
correspondiente, en los términos normatividad aplicable.

Documento No. 11

Conducta y actitud del invitado vinculado a la contratacidn.- Escrito dirigido a la convocante, que debe
presentar el invitado o suU representante, en el que manifieste que se conducira con ética, apego a la verdad
y honestidad en todo acto y actitud vinculado a las contrataciones publicas, independientemente del
caracter o calidad con el gque se ostente, sin que dé motivo a actos de corrupcion a lo largo de todo el
procedimiento de contratacién hasta su culminacion, evitando, en tode momento, ofrecer, prestar, regalar,
condicionar, entregar o cualquier otro que se le asemeje, por si o por interposita persona, por cualquier
motivo, prestaciones, servicios, dinero o cualquier otro bien a cualquier servidor publico en el procedimiento
de contratacion; esto en apego a lo dispuesto en el articulo 6° de la Ley de Anticorrupcion en Contrataciones
Pudblicas para €] Estado de Sonora.

En el mismo escrito deberd de manifestar que durante el procedimiento de contratacién, se abstendra de
incurrir en alguna o algunas de las infracciones que dispene articulo 7° de la Ley de Anticorrupcion en
Contrataciones Publicas para el Estado de Sonora

Para el presente documento ver FORMATO NO. §

Este documento debera estar firnado por el titular de la informacion, o en su caso por su representante legal,
quien debera contar con facultades otorgadas por el titular.

Documento No. 12

No encontrarse impedido por disposicion legal o inhabilitado por alguna autoridad.- Presentacion un
escrito dirigido a la convocante, en el cual manifieste bajo protesta de decir verdad, que no se encuenira
inscrito en el sistema nacional de particulares de la plataforma digital nacional, por lo que no cuenta con
impedimento por dispesicién legal, o inhabilitado por resclucion de autoridad competente para realizar
contrataciones con los entes piblicos, esto de acuerdo con el arficule 60 de la Ley de Responsabilidades y
Sanciones del Estado de Sonora

Para el presente documento ver FORMATO NO.6

Este documento debera estar firmado por el titular de la informacion, o en su caso por su representante legal,
quien debera contar con facultades otorgadas por el titular.

Documento No. 13

No encontrarse en fos supuestos del Titulo Tercero Capitulo lll de la Ley de Responsabilidades y
Sanciones del Estado de Sonora.- El Invitado debera de presentar un escrito donde manifieste bajo protesta
de decir verdad, de no encontrarse en los supuestos de las disposiciones previstas en el Titulo Tercero
Capitulo Il de la Ley de Responsabilidades y Sanciones del Estado de Sonora.

Para el presente documento ver FORMATO NO. 7

Este documento debera estar firmado por el titufar de la informacion, o en su caso por su representante legal,
quien deber contar con facultades otorgadas por el titular.
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Documento No. 14

Escrito de no desempefiar empleo, cargo o comision en el servicio plblice, ¢ bien de no actualizarse
conflicto de interés. :

Si el particular no desempeiia empleo, cargo o comision en el servicio piblico, debera de presentar un escrito
bajo protesta de decir verdad donde hagan tal manifestacion.
Para el presente documento ver FORMATO NO. 8

Este documento debera estar firmado por el titular de la informacién, o en su caso por su representante legal,
quien debera contar con facultades otorgadas por el titular.

En caso de que el particular desempefie empleo, cargo o comision en el servicio pUblico, deberd de presentar
un escrito bajo protesta de decir verdad donde manifieste que a pesar de desempefiario, con la formalizacion
del contrato correspondiente no se actualiza un conflicto de interés

Para el presente documento ver FORMATO NO. 9

Este documento deber4 estar firmado por ef titular de la informacion, o en su caso por su representante legal,
quien debera contar con facultades otorgadas por el titular.

En caso de que el participante sea persona moral, presentara la manifestacion que le sea aplicable, respecto
a los socios o accionistas que gjerzan control sobre la sociedad.

Documento No. 15

De la informacidn de caracter confidencial (Requisito opcionall.- En caso de que el Invitado desee que
sean publicados sus datos personales e informacién de caracter confidencial, deberd expresar su
consentimiento a través de un escrito libre dirigido a fa convocante, 1o anterior de conformidad con lo
dispuesto en el articulo 3° fracciones VI y VI, 19, 21 y 23 de la Ley de Proteccion de Datos Personales en
Posesion de Sujetos Obligados del Estado de Sonora y articulo 3° fraccion XVIll, 107 y 113 de la Ley de
Transparencia y Acceso a la Informacion Publica del Estado de Sonora.

La presentacién de este documento es opcional para los participantes

Documento No.16

Proposicién Técnica.- En este documento el invitado debera de detallar las caracteristicas de los bienes,
arrendamientos o servicios que se ofertan, en relacién con lo solicitado en el anexo técnico nimero 1, asi

como incluir los requisitos que se establecen en el Apartado VI numeral 1 para ia evaluacion de ta propuesta.

En caso de adquisicién o arrendamiento de bienes, debera de indicar la marca, modelo y demas datos
relatives a los mismos. Asimismao, los invitados deberan incluir en su proposicion los catalogos, folletos, fichas
técnicas y/o fotografias.

Para el presente documento ver FORMATO NO. 10

Este documento debera estar firmado por el titular de la informacion, o en su caso por su representante legal,
quien deberz contar con facultades otorgadas por ¢ titular.
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Documento No.17

Proposicion Econdmica.- Este documento se presentard en el FORMATO No. 11, de la presente
convocatoria, la oferta econémica se formulara sin considerar el Impuesto al Valor Agregado (I.V.A.) y se
expresara con nimero y letra, en el entendido de que en caso de existir diferencia entre la canfidad sefialada
con nimero y escrita con letra, sera esta Ultima [a que se considerara como valida.

Cuando la convocante detecte un error de calculo en alguna proposicion podra llevar a cabo su rectificacion
cuando la correccion no implique la modificacion del precio unitario. En caso de discrepancia entre las

cantidades escritas con letra y nimero prevalecera la primera, por lo que, de presentarse errores en las
cantidades o volimenes solicitados, éstos podran corregirse.

Este documento debera estar firnado por el titular de la informacion, o en su caso por su representante legal,
quien debera contar con facultades otorgadas por el titular.

Documento No.18

Constancia de verificacion de documentos que el invitado entrega en el acto de presentacion y apertura de
propasiciones; este requisito es presentacion opcional. (Formato no. 12) (Requisito opcional).

APARTADO V.

EVALUACION DE PROPUESTAS

1.- Aspectos generales y criterios de ‘evaluacion

La evaluacion de las propuestas sera realizada por el Instituto de Becas y Crédito Educativo del Estado
de Sonora, deberan cumplir con las descripciones del anexo técnico. El factor preponderante que se
considerarad para realizar la adjudicacion no es el precio, por lo que esta convocante determina utilizar el
criterio de punios y porcentajes. La puntuacién maxima para obtener es de 100 puntos, de los cuales 50
puntos corresponden a la propuesta técnica y 50 puntos a la propuesta econémica.

La Convocante evaluara en primer término las propuestas técnicas y posteriormente las propuestas
econdmicas, en el entendido de que la convocante solo procedera a realizar la gvaluacion de las propuestas
economicas, de aquellas proposiciones cuya propuesta técnica resulte solvente por haber obtenido cuando
menos 37.5 puntos.

Solo se podré adjudicar el contrato al invitado cuya proposicion haya cumplide los requisitos legales, su
propuesta técnica haya obtenido 37.5 o mas puntos y la suma de éstos, con los puntos obtenidos en la
propuesta econtémica, obtenga como resultado la mayor puntuacion combinada.

Se procedera a evaluar técnicamente las propuestas de cada invitado que cumpla con las especificaciones
requeridas, por lo que la convocante considerara en condiciones de equidad, todas y cada una de las
proposiciones presentadas por los invitados previa verificacion del cumplimiento de todos los requisifos
exigidos en la presente convocatoria. Asi como aquellas que hayan resultado de la junta de aclaracicnes y
debera emitir, elaborar, detallar y firmar los dictamenes correspondientes, en cuanto a la aceptacion o rechazo
del servicio ofertado y documentacion presentada, motivando y fundamentando las causas de desechamiento
o descalificacion.
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El area técnica, tendra la responsabilidad de analizar toda la documentacion de las proposiciones técnicas, y
es el area responsable de emitir el dictamen que servird como fundamento para emitir el fallo.

De conformidad con lo establecido en ios articulos 40 y 41 de Ia ley, una vez efectuada la evaluacion de las
proposiciones, el contrato se adjudicara al invitado cuya oferta resulte solvente, porque cumple con lds
requisitos legales, técnicos y economicos establecidos en esta convocatoria, y que resulte ganador habiendo
aplicado fa modalidad de adjudicacién bajo el criterio de puntos y porcentajes. '

Con fundamento en lo dispuesto por el articulo 40 de la Ley, se procedera a evaluar tecnicamente las
propuestas de cada participante gue cumpla con las especificaciones requeridas.

Criterios conforme a los cuales se evaluaran las proposiciones.

l.- La puntuacion o unidades porcentuales a obfener en la propuesta técnica para ser considerada solvente y
por tanto no ser desechada, sera de cuando menos 37.5 de los 50 maximos que se pueden obtener en su
evaluacién.

L os rubros a considerar en la propuesia {écnica, seran:

A.- CARACTERISTICAS DEL BIEN OBJETO DE LA PROPUESTA TECNICA. VALOR 20 PUNTOS

A.1. Caracteristicas Técnicas 20 puntos
Este rubro tendra un valor 20 puntos porcentuales y deberd cumplir las
caracteristicas técnicas minimas establecidas en el ANEXC No.1 20 puntos

B.- CAPACIDAD DEL INViTADOQ. VALOR 15 PUNTOS

B.1. Capacidad de los recursos econdmicos 13 puntos.
Capital contable

Se acreditara mediante los estados financieros al 31 de diciembre del 2023 o fecha | 5 puntos
posterior, en documentos firmados y avalados por contador pdblico fitulado

Declaracion anual 2023 4 puntos

Pagos provisionales 2024 al mes de abril . 4 puntos

B.2. Empresas que cuenten con trabajadores con alguna discapacidad 1 punto
Se acreditara con la presentacion del aviso de alta ante el IMSS y una constancia
que acredite que dicho trabajador o trabajadores son personas con discapacidad 1 punto

B.2. Participacion de MIPYMES 1 PUNTO
El Invitado deberi entregar como parte de esté requisito:
- Documento en formato libre, en el cual manifieste que ha producido bienes

con innovacién tecnolégica que se utilizaran en la prestacion del servicio | 1 punto
objefo del presente procedimiento de contratacidn,
- Copia del Registro en el Instituto Mexicano de la Propiedad Intelectual
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C.- EXPERIENCIA'Y ESPECIALIDAD DEL PARTICIPANTE 5 PUNTOS

C.1. Experiencia 1 punto

Mayor tiempo suministrando bienes similares a los requeridos en el presente
procedimiento de contratacién. Para acreditar este punto el proveedor presentaréd su | 1 punto
Registro Federal de Contribuyentes

C.2. Especialidad del participante 4 puntos

Mayor nimero de contratos con los que el proveedor pueda acreditar que ha
suministrado bienes con las caracleristicas especificas a las establecidas en la | 4 puntos
invitacién.

El maximo de puntuacidon se asignara al participante gque demuestre
documentialmente tener mas contratos. A partir de este maximo asignado, se
efectuard un reparto proporcional de puntuacion entre el resto de los pariicipantes.

D.- CUMPLIMIENTO DE CONTRATOS 10 PUNTOS

D.1. Cumplimiento de contratos 10 puntos
El maximo de puntuacion se asignara al participante que demuestre
documentalmente tener mas contratos cumplidos satisfactoriamente. A partir de este | 10 puntos
maximo asignado, se efectuara un reparto proporcional de puntuacion entre el resto
de los participantes.

La evaluacidn de las propuestas sera realizada por la Direccion de Administracion, quién determinara como
ganadora la propuesta gue resulte solvente, porque cumple con los requisitos legales, técnicos y econdmicos
establecidos en la invitacion, y por tanto garantiza el cumplimiento de las obligaciones respectivas.

Después de haberse efectuade el acto de presentacién y apertura de proposiciones, la convocante como
responsable, procederdn a realizar el analisis y evaluacion de los aspecios técnicos y econdmicos de las
propuestas aceptadas, verificando que las mismas cumplan con los requisitos solicitados en las bases de
licitacion.

No sera objeto de evaluacion las condiciones que tengan como propésito facilitar la presentacién de las
proposiciones y agilizar la conduccion de los actos de la contratacion; asi como cualquier ofro requisito cuyo
incumplimiento, por si mismo, o deficiencia en su contenido no afecte la solvencia de las proposiciones y se
tendran por no establecidas. La inohservancia por parte de los participantes respecto a dichas condiciones o
requisitos no sera motivo para desechar su propuesta.

2.- Para la evaluacién técnica y econémica de las propuestas se verificaran los siguientes aspectos:

En apego a lo previsto en el articulo 41 de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector
Publico del estado de Sonora, para la adjudicacion del contrato, si derivado de la evaluacién de las
proposiciones se obtuviera un empate entre dos o0 méas proveedores, se dard preferencia a las personas que
integren el sector de micro, pequenas y medianas empresas nacionales.

En caso de subsistir el empate entre las personas del sector MIPYMES, o bien, de no haber empresas de
este sector y el empate se diera entre invitados que no tienen tal caracter, la adjudicacion del contrato se
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realizara a faver del Invitado que resulte ganador del sorteo por insaculacién que realice la convocante, el
cual consistira en depositar en una urna o recipiente transparente, las boletas con el nombre de cada Invitado
empatado, acto seguido se extraera en primer lugar la boleta del Invitado ganador y posteriormente las demas
boletas de los invitados que resultaron empatados en esa partida, con lo cual se determinaran los
subsecuentes lugares gque ocuparan tales proposiciones. Si hubiera mas partidas empaiadas se llevara a
cabo un sorteo por cada una de ellas, hasta concluir con Ja dltima que estuviera en ese caso.

En ningin caso [a convocante ¢ los Invitados podran suplir o corregir las deficiencias de las proposiciones
presentadas.

3.- Causas de desechamiento:

a. Laomision de algin requisito establecido en la convocatoria, cuyo incumplimiento afecte la solvencia
de la propuesta.

b. La omisidn algiin escrito o manifestacion bajo protesta de decir verdad, solicitado como requisito de
participacion en el presente procedimiento de contratacion y previsto en la Ley de la materia, o en los
ordenamientos de caracter general aplicables a la Administracion Pablica Estatal.

c. Las proposiciones de aquellas personas que presenten en una misma partida de un bien o servicio
en un procedimiento de contratacion que se encuentren vinculadas entre si por algin socio o asociado
coman. '

d. La presentacién de mas de una proposicién por contratacion.

e. La comprobacion de que. algan invitado ha acordado con oiro u otros elevar el costo de los bienes,
arrendamientos ¢ servicios, o cualguier otro acuerdo que tenga como fin obtener una ventaja sobre
los demas invitados.

f. Si exisie determinacién emitida por autoridad competente, sobre la falsedad de informacion
presentada por el invitadoe, durante el proceso de contratacion.

g. El incumplimiento de alguno de los requisiios establecidos en la convocatoria a la contratacion que
afecten directamente la solvencia de las proposiciones, detectada durante el procesoc de evaluacion
de las proposiciones.

4.- La adjudicacion del contrato sera asignada a un solo invitado.

" Una vez llevada a cabo ia valoracion de las proposiciones conforme a los términos que dispone la Ley de la
materia, la convocante elaborara el dictamen respectivo el cual debe ser firmado por todos los servidores
publicos involucrados en la evaluacién, mismo que servird como soporte para realizar la adjudicacion del
contrato respectivo, documenio que se infegrara al expediente de esta contratacin.

Las propuestas desechadas durante el proceso de revision podran ser devueltas a los invitados que lo
soliciten por escrito, una vez transcurridos sesenta dias naturales contados a partir de la fecha en que se dé
a conocer el fallo respectivo, salvo que exista alguna inconformidad en trdmite, en cuyo caso las propuestas
se conservaran hasta la total conclusién de la inconformidad e instancias subsecuentes; agofados dichos
términos la convocante podra proceder a su devolucion o destruccidn, conforme lo establece el (ltimo parrafo
del Articulo 65 de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico del Estado de
Sonora.

APARTADO VII.

INVITACION DESIERTA Y CANCELACION

8
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1.- Declaracion de invitacion desierta

De conformidad con el articulo 49 fraccion Ill segundo parrafo de la Ley de Adquisiciones, Arrendamientos y
servicios del Sector Plblico del Estado de Sonora, y articulo 76 del reglamento de la Ley, en caso de que no -
se presenten el minimo de propesiciones, se podra optar por declarar desierta la contratacion, o bien,
continuar con el procedimiento y evaluar las proposiciones presentadas. En caso de que solo se haya
presentado una propuesta, la convocante podra adjudicarle el contrato si considera que retine las condiciones
requeridas, o bien, proceder a la adjudicacion directa siempre y cuando no se modifiquen los requisitos
establecidos en dichas invitaciones. '

2.- Declaracion de cancelacion

La convocante podra cancelar la contratacion, partidas o conceptos incluidos en ésta, cuando se presente
caso fortuito, fuerza mayor, existan circunstancias justificadas que extingan la necesidad para adquirir los
bienes, o que de continuarse con el procedimiento se pudiera ocasicnar un dafic o perjuicio a la propia
convocante. De presentarse tal situacion, se precisara el acontecimiento gue mofiva la decision y se 'hara del
conocimiento de los invitados, a ia Secretaria de ta Contraloria General y a la Oficialia Mayar. Conira la
determinacion de la cancelacion del proceso de contratacion, partidas o conceptos no seré procedente recurso
alguno, sin embargo, podran interponer la inconformidad en términos del Titulo Séptimo, Capitulo Primero de
la Ley.

Salvo en las cancelaciones por case fortuito y fuerza mayor, la entidad cubrira a los invitados los gastos no
recuperables que, en su caso, procedan.

APARTADO VIIL.

EMISION DEL FALLO

La convocante emitira un fallo, el cual se dara a conocer en la fecha y hora sefialadas en la presente
convocatoria, a la que libremente podran asistir los invitados que presentaron su proposicidn, entregandoseles
copia del mismo y se levantara el acta respectiva.

El fallo contendera lo siguiente:

e La relacion de invitados cuyas proposiciones se desecharon, expresando todas las razones legales,
técnicas o econdmicas que sustentan tal determinacion e indicando los puntos de la convocatoria que en
cada caso se incumpla;

e La relacion de invitados cuyas proposiciones resultaron solventes, describiendo en lo general dichas
proposiciones. Se presumira la solvencia de las proposiciones, cuando no se senale expresamente
incumpiimiento alguno;

+ En caso de que se determine que el precio de una proposicidén no es aceptable o no es conveniente, se
debera anexar copia de la investigacion de precios realizada o del calculo correspondienie;

« Nombre del o los invitados a quien se adjudica el contrato, indicando las razones que motivaron la
adjudicacion, de acuerdo a los criterios previstos en la convocatoria, asi como la indicacion de [a o las
partidas, los conceptos y montos asignados a cada licitante;

s Fecha, lugar y hora para la firma del contrato, la presentacion de garantias y, en su caso, la entrega de
anticipos, y

s Nombre, cargo y firma del servidor publico que lo emite, sefialando sus facultades de acuerdo con fos
ordenamientos juridicos que rijan a la convocante. Indicara también el nombre y cargo de los responsables
de la evaluacion de las proposiciones.
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" En caso de que se declare desierta, se sefialara en el fallo las razones que lo motivaron.

En el fallo no se debera incluir informacion reservada o confidencial, en los términos de las disposiciones
aplicables.

Contra el falio no procedera recurso alguno; sin embargo, procedera la inconformidad en términos del Titulo
Septimo, Capitulo Primero de esta Ley.

Las notificaciones a los invitados respecto de los actos del procedimiento de contratacién se realizaran a
través de CompraNet-Sonora.

APARTADO IX.

SUSPENSION DEL PROCEDIMIENTO

Derivado de las reformas a la Ley Organica del Poder ejecutivo, especificamente en las atribuciones del
Secretario de la Contraloria General, al respecto la convocante debera incluir en las bases, un apartado

sefialando lo siguiente:
"La Secretaria de la Contraloria General, podra suspender el proceso en cualquierz de sus etapas,

cuando se detecte aiguna irregularidad, de conformidad con lo previsto en el articulo 26 inciso B),
fraccion V de la Ley Orgénica del Poder ejecutivo del Estado de Sonora”™.

APARTADO X.

CONTRATACION

1.- Obligaciones fiscales y de seguridad social.

Para dar cumplimiento a lo dispuesto por el articulo 32-D del Codigo Fiscal de la Federacién, vy de conformidad
con la regla 2.1.28 de la Resolucidn Miscelanea Fiscal; en los procedimientos de confratacion regulados en
la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico del Estado de Sonora, con cargo total
o parcial a fondos federales, cuyo monto exceda de (frescientos mil pesos 00/100 M.N.) sin incluir el IVA, la
persona fisica o moral que resulte adjudicada, debera hacer pdblico la opinidon del cumplimiento sn
términos del procedimiento sefialado en laregla 2.1.24.

Al invitado al cual se le adjudique el contrato debera presentar documento vigente expedido por el Instituto
Mexicano del Seguro Social (IMSS), en el que emita su opinién en sentido positivo scbre el cumplimiento de
obligaciones fiscales en materia de seguridad social (Regla primera para la obfencion de la opinidon de
cumplimiento de obligaciones fiscales en materia de seguridad social).

Asimismo, deberd presentar documento vigente de “Opinidn de Cumplimiento en materia de aportaciones
patronales y entero de descuentfos”, esto de conformidad con las disposiciones en materia fiscal, en relacion
con el ACUERDOQO del H. Consejo de Administracion del Institufo del Fondo Nacional de la Vivienda para
los Trabajadores {INFONAVIT)

En términos del articulo 24 BIS del Codigo Fiscal del Estado de Sonora, en ningfin caso celebrard el contrato,
con las personas fisicas o morales gue no se encuentren al corriente en el cumplimiento de sus obligaciones
fiscales, salvo que celebren convenio con autoridades fiscales en los términos que dicho codigo establece
para cubrir a plazos, ya sea como pago diferido o en parcialidades, los adeudos fiscales que tengan a su
cargo con los recursos que obtengan con el contraio a celebrar.
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En caso de que el invitado no se encuentre al corriente en el pago de adeudos de Obligaciones Fiscales /V
Federales {SAT) y de Seguridad Social (IMSS), asi como en sus Obligaciones Fiscales del Estado de
Sonora y aportaciones y amortizaciones def (INFONAVIT) respectivamente, deberan presentar original
y copia simple para su cotejo def convenio con las autoridades correspondientes.

2.~ Previo a la firma del conirate, el invitado a quien se le adjudique el mismo debera presentar para su cotgjo,
criginal o copia certificada de los siguientes documentos:

L. Tratandose de persona moral, testimonio de la escritura pliblica en la que conste que fue constituida
conforme a las leyes mexicanas y que tiene su domicilio en &l territorio nacional, o

1. Tratandose de persona fisica, copia certificada del acta de nacimiento o, en su caso, carta de
naturalizacion respectiva, expedida por la autoridad competente, asi como [a documentacmn con la
que acredite tener su domicilio legal en ef territorio nacional.

3.- Firma del coritrato

Con [a notificaciéon del fallo seran exigibles los derechos y obligaciones establecidos en el modelo de contrato
y obligara a [a convocante y a la persona a quien se haya adjudicado, a firmar el contrato en la fecha, hora y
lugar previstos en el propio falle, o bien en la convocatoria y en defecto de tales previsiones, dentro de los
quince dias naturales siguienies al de la citada nofificacion. Asimismo, con la noiificacién del fallo la
convocante realizara la requisicion de lgs bienes o servicios de que se frate.

Si el interesado no firma el contrato por causas imputables al mismo, conforme a lo sefialado en el parrafo
anterior, la convocante, sin necesidad de un nuevo procedimiento, debera adjudicar ef contrato al participante
que haya obtenido el segundo lugar, siempre que [a diferencia en precic con respecto a la proposicion
inicialmente adjudicada no sea supericr a un margen del diez por ciento. Tratandose de contrataciones en las
que la evaluacion se haya realizado mediante punfos y porcentajes o costo beneficio, se podra adjudicar al
segundo lugar, dentro def margen del diez por ciento de la puntuacion, de conformidad con lo asentado en el
fallo correspondiente, y asi sucesivamente en caso de que este Gltimo no acepte fa adjudicacion.

El proveedor adjudicado no estara obligado a suministrar los bienes, si la convocante, por causas imputables
a la misma, no firma el contrato. En este supuesio, la convocante, a solicitud escrita del licitante, cubrira los
gastos no recuperables en que hubiere incurrido para preparar y elaborar su proposicién, siempre que éstos
sean razonables, estén debidamente comprobados y se relacionen directamente con la licitacion.

Previo a la firma del contrato, el participante ganador debera presentar original o copia certificada para su
cotejo de los documentos con los que se acredite su existencia legal y las facultades de su representante para
suscribir el contrato correspondiente.

L 0s derechos y obligaciones que se deriven de este contrato no podran ser transferidos por el proveedor en
favor de cualquier otfra persona, con excepcion de los derechos de cobro, en cuyo caso se debera contar con
el consentimiento de la convocante.

La convocante queda facultada para consultar, en cualquier momento, el estatus de la empresa adjudicada
en a los listados emitidos por el Servicio de Administracion Tributaria, respecto a Empresas que Facturan
Operaciones Simuladas (EFOS) y Empresas que Deducen Operaciones Simuladas (EDOS) y en caso de
aparecer dentro de los mismos, la convocante no celebrara el contrato y en caso de haberse celebrado sera
rescindido.

4.- Plazo de ejecucién y vigencia
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Atendiendo a lo establecido en el anexo técnico y en la presente convocatoria, el proveedor debera de iniciar
la entrega de bienes, objeto de contratacion, a partir de la firma del contrato y a mas tardar al 31 de mayo
del 2024.

La vigencia del contrato sera a partir del dia de su firma y hasta el dia 31 de mayo del 2024
'5.- Lugar de recepcion de los bienes

La recepcion de los bienes, sera en el domicilio ubicado en calle Clivares No. 128 esquina Paseo de la Paz,
colonia Valle Grande, en Hermosillo, Sonora, lugar donde la convocante realizara la verificacion de las
especificaciones y, en su caso, la aceptacion de los bienes y servicios, por lo que hasta en tanto ello no se
cumpla, éstos no se tendran por recibidos o aceptados.

6.- Forma de pago

Ef precio pactado en el contrato seré a precio fijo.

La convocante efectuara el pago del precio de los bienes al proveedor adjudicado, A partir de que este presente
la factura respectiva y previa entrega de los bienes en los términos del confrato, mismo pago que no podra
exceder lo veinte dias naturales en los términos antes mencionados.

Para efectos de contabilizar el plazo de pago se tendrd como recibida la factura o el documento gue retina
los requisitos fiscales correspondientes, a partir de que el proveedor los entregue a la convocante, junto con
el bien o al momento de concluir la prestacion total o parcial del servicio en términos del contrato y la
convocante los reciba a satisfaccion en los conforme a los lineamientos aplicables para promover la agilizacion

del pago.

El pago de los bienes quedara condicionado, proporcionalmente, al pago que el proveedor deba efectuar por
concepto de penas convencionales por atraso, en el entendide de que si el confrate es rescindide no
procedera el cobro de dichas penas ni la contabilizacion de las mismas al hacer efectiva la garantia de
cumplimiento

En caso de incumplimiento en el ¢ los pagos a que se refiere esie apartado, la convocante, a solicifud del
proveedor, debera pagar gastos financieros conforme a la tasa que sera igual a la establecida por la Ley de
Ingresos para el Estado de Sonora en los casos de prorroga para el pago de créditos fiscales.

Dichos gastos se calcularan sobre las cantidades no pagadas y se computaran por dias naturales desde que
se venciod el plazo pactado, hasta la fecha en que se pongan efectivamente las cantidades a disposicion del
proveedor.

En caso de que el proveedor reciba pagos en exceso, éste debera reintegrar las cantidades pagadas en
exceso, mas los intereses correspondientes, conforme a lo sefialado en el parrafo anterior. Los intereses se
calcularan sobre las cantidades pagadas en exceso en cada caso y se computaran por dias naturales desde
la fecha del pago, hasta la fecha en que se pongan efectivamente las cantidades a disposiciéon de la

convocante.

7.- Modificaciones al contrato
La convocante podra, dentro de su presupuesto aprobado y disponible, bajo su responsabilidad y por razones

fundadas y explicitas, acordar el incremento del monto del contrato o de la cantidad de bienes, arrendamientos
o servicios solicitados mediante modificaciones al contrato respectivo, siempre que las modificaciones no
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rebasen, en conjunto, el veinte por ciento del monto o cantidad de los conceptos o voliumenes
establecidos originalmente y el precio de los bienes sea igual al pactado inicialmente.

La convocante, podra ampliar la vigencia del contrato instrumento, siempre y cuando, no impligue incremento
del monto contratado o de ia cantidad de los bienes siende necesario que se abtenga el previo consentimiento
del proveedor.

Cuando la convocante requiera ampliar driicamente el plazo o la vigencia del confrato y esto no implique
incremento en el monto total contratado o de las cantidades de bienes adquiridos contratadoes, si cuenta con
el conseniimiento del proveedor, se podra suscribir el convenio modificatorio para ampliar la vigencia. La

modificacion del plazo pactado en el contrate para la entrega de los bienes sblo procederd por caso fortuito,

fuerza mavor o causas atribuibles a la convocante, la cual debera dejar constancia_gque_acredite dichos

supuestos en el expediente de contratacion respectivo; en estos ¢asos no procedera aplicar_al proveedor

penas convencionales por airaso.

Tal modificacion se formalizara por escrito mediante la celebracién de un Convenio Modificatorio y debera
* suscribirse por el servidor pablico de a convocante que lo haya celebrado, o quien lo sustituya o esté facultado
para ello, para lo cual el proveedor realizara el ajuste respectivo de la garantia de cumplimiento.

La convocante se abstendra de hacer modificaciones que se refieran a precios, anticipos, pagos progresivos,
especificaciones y, en general, cualguier cambio que impliqgue otorgar condiciones mas ventajosas a un
proveedor comparadas con |as establecidas originalmente.

8.- Garantias de los bienes.
Para la enfrega de los bienes, no se requiere que la presentacion de una garantia de calidad de los mismos.
9.- Forma, términos y porcentaje para garantizar el cumplimiento del contrato

El invitado que resulte adjudicado deberd garantizar el cumplimiento del contrato, de conformidad con lo
preceptuado en el articulo 54 fraccion Il, de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector
Puablico del Estado de Sonora.

La obligacion garantizada sera indivisible, por el cumplimiento fiel y exacto de todas las obligaciones
derivadas de este contrato mediante fianza expedida por compafiia afianzadora mexicana autorizada por la
Comision Nacional de Seguros y de Fianzas, por lo que en caso de presentarse algin incumplimiento la
convocante hara efectiva la garantia.

Dicha garantia de cumplimiento del contrato debera presentarse a mas tardar dentro de los diez dias
naturales siguientes a la firma del contrato, salvo gue la entrega de los bienes ¢ la prestacion de los
servicios se realicen dentro del citado plazo y debera constituirse por el proveedor ganador mediante fianza
a favor del INSTITUTC DE BECAS Y CREDITO EDUCATIVO DEL ESTADO DE SONORA, dicha fianza
debera ser expedida por compaifiia afianzadora mexicana autorizada por la Comisién Nacional de Seguros y
de Fianzas.

Una vez cumplidas las obligaciones del proveedor a satisfaccion de la convocante, el servidor publico
facultado procedera inmediatamente a extender la constancia de cumplimiento de las obligaciones
contractuales para que se dé inicio a los tramites para la cancelacion de la garantia de cumplimiento del
contrato.
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Las -garantias que se oterguen para responder de las obligaciones contractuales del proveedor, son

independientes a las penas convencionales pactadas en el contrato.
La garantia otorgada debera ajustarse cuando se modifique el monto, plazo o vigencia del contrato.

El porcentaje de la garantia de cumplimiento sera determinada por la convocante en el Contrato.

i

10.- Devolucién o reposicion de los bienes

Los bienes se tendran por recibidos previa revision del administrador del presente conirato, la cual consistira
en la verificacion del cumplimiento de las especificaciones establecidas y en su caso en los anexos
respectivos, asi como las contenidas en la propuesta técnica.

La convocante, a través del administrador del contrato, rechazard los bienes gue no cumplan las
especificaciones establecidas en este contrato y en sus Anexos, obligandose el proveedor en este supuesto,
a entregarlos nuevamente bajo su responsabilidad y sin costo adicional para la convecante, sin perjuicio de
la aplicacién de las penas convencionales o deducciones al cobro correspondientes.

El Administrador del Contrato notificara al proveedor de [as deficiencias detectadasy de su reposicién a través
de carta dirigida al proveedor, obligandose este a reponer por el 100% del bien, en un plazo de 03 dias
naturales a partir de su notificacién.

Los bienes devueltos se tendran por no recibidos hasta su total reposicion conforme a los requerimientos
tecnicos y condiciones estipuladas en el contrato, por o que en caso de no reponer en su totalidad dentro del
plazo sefialado, se aplicaran las penas convencionales que procedan y en su caso se optara por rescindir el
contrato, ademas se notificara a la Secretaria de la Contraloria General con el fin de que resuelva si procede
o no su inhabilitacion.

La convocante a fravés del administrador del contrato podra aceptar los bienes que incumplan de manera

parcial o deficiente las especificaciones establecidas en este contrato y en los anexos respectivos, sin perjuicio
de la aplicacion de las deduccicnes al pago que procedan, y reposicion de los bienes, cuando la naturaleza
propia de éstos lo permita.

11.- Deducciones al pago por incumplimiento parcial o deficiente del contrato

La convocante aplicara deducciones al pago por el incumplimiento parcial o deficiente, en que incurra el
proveedor conforme a lo estipulado en el contrato y sus anexos respectivos, sobre el monto de los bienes
proporcionados en forma parcial o deficiente.

El limite de incumplimiento es de cero deficiencias, a partir del cual podran cancelar total o parcialmente las
partidas o conceptos no entregados, o bien rescindir el contrato.

Las cantidades a deducir se aplicaran en el CFDI {documento XML) o factura electrénica que el proveedor
presente para su cobro, en el pago que se encuentre en tramite o bien en el siguiente pago.

De no existir pagos pendientes, se requerira al proveedor que realice el pago de la deductiva a fravés de la
convocante. En caso de negativa se procedera a hacer efectiva la garantia de cumplimiento del contrato. Las
deducciones econémicas se aplicaran sobre la cantidad indicada sin incluir el LV.A.
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La notificacion y calculo de las deducciones correspondientes las realizara el administrador del contrato de la
convocante, a través de oficio, dentro de los 3 dias naturales posteriores al incumplimiento parcial o deficiente.

El porcentaje de las deducciones sera determinado por la convocante en el Contrato.

12.- Penas convencionzles

Cuando el proveedor incurra en atraso en el cumplimiento de las fechas pactadas de entrega de ios bienes
a satisfaccion de la convocante, ésta por conducte del administrador del contrato aplicard una pena
convencional equivalente al 2.5 al millar sin incluir el IVA, sobre el monto de los bienes no proporcionados, de
conformidad con los estipulado en el confrato y sus respectivos anexos.

La notificacion al proveedor se hara a través de oficio por parte del Administrador del Contrato, informando el
caleulo de la pena convencional, dentro de los 3 dias naturales posteriores al atraso en el cumplimiento de [a
obligacion de que se trate.

El pago de los bienes quedara condicionado, proporcionalmente, al pago que &l proveedor deba efectuar por

concepto de penas convencionales por atraso. En caso de rescision del contrato, no procedera el cobro de
dichas penas ni la contabilizacién de las mismas al hacer efectiva la garantia de cumplimiento del contrato.

El pago de la pena podra efectuarse a través de la convocante por concepto de los bienes

El importe de la pena convencicnal no podra exceder el equivalente al monto total de la garantia de
cumplimiento del contrato.

La suma de todas las penas convencionales aplicadas al proveedor no debera exceder el importe de dicha
garantia.

El porcentaje de las penas convencionales sera determinado por.la convocante en el Contrato.

13.- Impuestos y derechos

Los impuestos, derechos y gastos que procedan con motivo de la adquisicion del bien, seran pagados por el
proveedor, mismos que no seran repercutidos a la convocante.

La convocante s6lo cubrira, cuando aplique, lo correspondiente al LV.A_, en los términos de la normatividad
aplicable y de conformidad con las disposiciones fiscales vigentes.

14.- Prohibicion de cesion de derechos y obligaciones

El proveedor no podra ceder total o parcialmente los derechos y obligaciones derivados del conirato, a favor
de cualquier otra persona fisica o moral, con excepcién de los derechos de cobro, en cuyo caso se debera
contar con la conformidad previa y por escrito de Ia convocante.

15.- Suspension temporal del contrate

Con fundamento en el articulo 64 de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico
del Estado de Sonora, la convocante, en el supuesto de caso fortuito © de fuerza mayor o por causas que le
resulten imputables, podra suspender la entrega de los bienes de manera temporal, guedando obligado a
pagar al proveedor, aquellos bienes gue hubiesen sido efectivamente entregados, asi como, al pago de
gastos no recuperables previa solicitud previa del proveedor y dicho pago sera procedente cuando los gastos
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sean razonables, estén debidamente comprobados y se relacionen directamente con el contrato, segln
corresponda.

Una vez que hayan desaparecido las causas que motivaron la suspension, el contrato podra continuar
produciendo todos sus efectos legales, si la convocante asi lo determina; y en caso que subsistan los
supuestos que disron origen a la suspension, se podra iniciar la terminacion anticipada del contrato.

16.- Terminacion anticipada del contrato

Cuando concurran razones de interés general, o bien, cuando por causas justificadas se extinga la necesidad
de suministrar los bienes originalmente pactados y se demuestre que de continuar con el cumplimiento de
las obligaciones, se ocasionaria algin dafio o perjuicio a la convocante, o se determine la nulidad total o
parcial de los actos que dieron origen al contrato, con motivo de la resolucién de una inconformidad o
intervencion de oficio, emitida por la Secretaria de la Contraloria General, se podra dar por terminado
anticipadamente el contrato sin responsabilidad alguna para la convocante.

Cuando la convocante determine dar por terminado anticipadamente el contrato, lo notificara al proveedor,
sustentando en un dictamen fundado y motivado tal determinacion, en el que se precisen las razones o causas
que dieron origen a la misma y pagard al proveedor la parte proporcicnal de los bienes suministrados, asi
como los gastos no recuperables en que haya incurrido, previa solicitud por escrito, siempre que estos sean
razonables, estén debidamente comprobados y se relacionen directamente con el contrato.

17.- Rescision administrativa del contrato

La convocante podrda opfar por la recision del contrato, si se determina que el proveedor incurre en
incumplimiento parcial o deficiente de sus obligaciones respecto a las partidas o conceptos que integran dicho
instrumento y de acuerdo con las causales y previsiones estipuladas para ello en el mismo. La rescisién del
confrato se hara conforme al procedimiento siguiente:

l.- Se iniciara a partir de que al proveedor le sea comunicado por escrito el incumplimiento en gue haya
incurrido, para que en un témino de cinco dias habiles exponga lo que a su derecho convenga y aporte, en
su caso, las pruebas que estime pertinentes;

.- Transcurrido el término a que se refiere la fraccién anterior, la convocante contara con un plazo de quince
dias para resolver, considerando los argumentos y pruebas que hubiere hecho valer el proveedor. La
determinacion de dar o no por rescindido el contrato debera ser debidamente fundada, motivada y comunicada
al proveedor dentro de dicho plazo, y

lll.- Cuando se rescinda el contrato se formulara el finiquito correspondiente, a efecto de hacer constar los
pagos que deba efectuar la convocanie por concepto de los bienes recibidos o los servicios prestados hasta
el momento de rescision.

APARTADO XL

INCONFORMIDADES

De conformidad con lo dispuesto en los articulos 33 fraccion XIV, 75, 76 y 77 de la Ley de Adquisiciones,
Arrendamientos y Servicios del Sector Pablico del Estado de Sonora los participantes podran presentarse
inconformidades directamente en las oficinas de la Secretariz de |a Contraloria General, dentro de los seis
dias hébiles siguiente a los actos del procedimiento de contratacion que contravengan las disposiciones que
rigen las materias objeto de la Ley de Adquisiciones Arrendamientos y Servicios del Sector Publico del Estado
de Sonora, dentro del horario de 8:00 a 14:30 horas, cuyas oficinas se ubican en:

26



BECAS Y CREDITO
| EDUCATIVO

£ BONTE

GOBIERNO
| e SONORA

EBUCACION
Y CULTURA

INVITACEON A CUANDO MENOS TRES PERSONAS No. LSA-926024937-001- -2024 PARA LA ADQUISICION DE
LICENCIAMIENTO DE SEGURIDAD INFORMATICA
Segundo Nivel, Edificio Hermasillo, Centro de Gobiemo
Boulevard Paseo Ric Sonora Norte 72,
Colonia Villa del Seri, C.P. 83280, Hermosillo, Sonora

"Cuando el inconforme solicite la suspension, éste debera garantizar los dafios y perjuicios que pudiera
ocasionar, mediante fianza por el monto que fije la Secretaria de la Contraloria General, de conformidad con
los lineamientos que al efecto expida; sin embargo, el tercero perjudicado podra dar contrafianza equivalente
a la que corresponda a la fianza, en cuyo caso quedara sin efecto la suspensidn (articulo 80, de la Ley de
Adquisiciones, Arrendamientos y Servicios del Sector Publico del Estado de Sonora).

De conformidad con lo preceptuado en el penultimo parrafo del articulo 84 de la Ley de Adquisiciones,
Arrendamientos y Servicios del Sector Publico del Estado de Sonora, cuando una inconformidad se resuelva
como no favorable al promovente por resultar notoriamente improcedente y se advierta que se hizo con el
tnico proposito de retrasar y entorpecer la continuacion del procedimiento de contratacion, se le |mpondra
muita conforme lo establece el articulo 69 de la Ley citada".

¥iL.- LEGISLACION APLICABLE

Sera responsabilidad del licitante tener conocimiento de las disposiciones legales de los Estados Unidos
Mexicanos, especialmente en los aspectos tributarios, administrativos y de legislacion sobre la Ley de
Adquisiciones, Arrendamientos y Servicios del Sector Plblico del Estado de Sonora.

Para la interpretacion y cumplimiento del contrato respective, asi como para todo aquello que no esté
expresamente estipulado en la presente documentacion y en el modelo de contrato, el licitante acepia
someterse a la jurisdiccion de los Tribunales Estatales, con sede en la Ciudad de Hermaosillo, Soriora, por lo
que debera renunciar al fuero que pudiera corresponderle debido a su domicilie, presente o futuro, o por

cualquier otra causa.
Hermosillo, Soncra a 23 de mayo de 2024.

ATENTAMENTE

LIC. MANUEL GUILCERMO CANEZ MARTINEZ
DIRECTOR GENERAL DEL INSTITUTO DE BECAS
Y CREDITOEDUCATIVO DEL ESTADO DE SONORA
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ANEXO No.1 _
ESPECIFICACIONES TECNICAS

‘ ' DESCRIPCION i ' ; .
LICENCIAMIENTO DE EQUIPO DE SEGURIDAD FORT[GATEGOD E 1

CARACTERISTICAS:

Renovacion anual de servicios, Unified Threat Protection (UTP)-IPS, Advanced Malware Protection,
Application Control, URL, DNS &Video Fitering, Antispam, Service, and Forticare Premium-para equipo
Fortigate FGB0OE con numero de serie FGEHOETB2198068097

FORTIGATE 600E

Sistema de seguridad informatica del tipo Administracion Unificada de Amenazas (UTM por sus siglas en
ingles), donde se deberan ofrecer ya incluidas vy listas para ser utilizadas, las funcionalidades que abajo se
detalian, pudiendo ser todas ellas en una sola caja o en cajas diferentes

» FEl dispositivo es una appliance de propésito especifico
¢ Basado en tecnologia ASIC y capaz de brindar una solucion de *complete content protection”

Firewall
+ Las reglas deben analizar las conexiones que atrav:esen en el equipo, entre interfaces, grupes de

interfaces (o zonas) y VLANs

Antivirus
» Debe ser capaz de analizar, establecer control de acceso y detener ataques y hacer Antivirus en

tiempo real en al menos los siguientes protocolos aplicativos: HTTP, SMTP, IMAP, POP3, FTP.

» Antivirus en tiempo real, integrado a [a plataforma de seguridad “appliance”

* Debera incluir capacidades de deteccién y detencion de trafico spyware, adware y otros tipos de
malware/graywaré que pudieran circular por la red.

= Debera poder hacer inspeccién y cuarentena de archivos transferidos por mensajeria instantanea
{Instant Messaging} para al menos MSN Messenger.

AntiSpam
» Debera ser capaz de detectar palabras dentro del cuerpo del mensaje de correo, y en base a la

presencia/ausencia de combinaciones de palabras, decidir rechazar el mensaje,
» Debera permitir especificar listas blancas (confiables a los cuales siempre se les debera pasasr) y
listas negras (no confiables a los cuales siempre debera bloguear).

Filiraje de URLs (URL Filtering)
o Facilidad para incorporar control de sitios a los cuales naveguen los usuarios, mediante categorias.

» Capacidad de filtrado de scripts en paginas web {java/active X).

Proteccion contra intrusos (IPS)
» Capacidad de deteccion de ataques

» Capacidad de actualizacidon automatica de firmas IPS
o Debera soportar captar ataques pro anomalia (Anomaly detection) ademas de firmas (signature

base/misuse detection)
28
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Filtraje de frafico Peer-To-Peer y mensajeria instantanea
* Soporte a aplicaciones multimedias tales como: SCCP (skinny), H323, SIP, Real Time Streaming

Protocol (rtsp).
e Tecnicas de deteccion de P2P y programas de archivos compartidos (peer-to-peer)

Licenciamiento y actualizacionas
e Tamafo de licencia.- El licenciamiento de todas las funcionalidades debe ser ILIMITADO en cuanto

a usuarios, cajas de correo, conexiones, equipos que pasan a través del mismo.
* Vigencia de licencia de actualizacion.- La vigencia de las actualizaciones para los servicios de
Antivirus, AntiSpam, IPS y URL Filtering debe proveerse por UN ANO

El UTM Bundle debe incluir lo siguiente por parte del fabricante
e 24/7 devolucion y reemplazo de Harware

o 24/7 soporte telefonico y por correo electronico
¢ Actualizaciones de Firmware

» Anfivirus y Antispyware

e IDS/IPS (deteccidn y prevencion de intrusos)

s Filtrado web

s Anti Spam

Deberan contar con péliza que cubra los siguientes requerimientos
* Soporte a fallas remotas y en sitio

* Acceso a soporte del fabricante

* Acceso a pagina web de fabricante
s Actualizaciones de Versiones

» Garantia por escrito

La licencia de uso sera exclusivamente para el INSTITUTO DE BECAS Y CREDITO EDUCATIVO DEL
ESTADO DE SONORA

" DESCRIPCION i
LICENCIAMIENTO DE EQUIPO DE SEGURIDAD FORTIGATE300 E

CARACTERISTICAS:

Renovacion anual de servicios, Unified Threat Protection (UTP)-IPS, Advanced Malware Protection,
Application Control, URL, DNS &Video Fitering, Antispam, Service, and Forticare Premium-para equipo
Fortigate FG300E con numero de serie FG3HOETB219910182

FORTIGATE 300E

Sistema de seguridad informatica del tipo Administraciéon Unificada de Amenazas (UTM por sus siglas en
ingles), donde se deberan ofrecer ya incluidas y listas para ser utilizadas, las funcicnalidades que abajo se
detallan, pudiendo ser todas ellas en una sola caja o eh cajas diferentes

« El dispositivo es una appliance de proposito especifico
» Basado en tecnologia ASIC y capaz de brindar urfia solucién de “complete content protection”
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Firewall
» Las reglas deben analizar las conexiones que atraviesen en el equipo, entre interfaces, grupos de

interfaces (o zonas) y VLANs

Antivirus

* Debe ser capaz de analizar, establecer control de acceso y detener ataques y hacer Antivirus en
tiempo real en al menos los siguientes protocolos aplicativos: HTTP, SMTP, IMAP, POP3, FTP.

¢ Antivirus en tiempo real, integrado a la plataforma de seguridad “appliance”

¢ Debera incluir capacidades de deteccion y detencion de trafico spyware, adware y otros tipos de
malware/grayware que pudieran circular por la red.

o Debera poder hacer inspeccién y cuarentena de archivos transferidos por mensajeria instantanea
{Instant Messaging) para al menos MSN Messenger.

AntiSpam ‘
s Debera ser capaz de detectar palabras dentro del cuerpo del mensaje de correo, y en base a la
presencia/ausencia de combinaciones de palabras, decidir rechazar el mensaje.
» Debera permitir especificar listas blancas (confiables a los cuales siempre se les debera pasar} y listas
negras (no confiables a los cuales siempre debera bloquear).

Filtraje de URLs (URL Filtering)
» Facilidad para incorporar control de sitios a los cuales naveguen los usuarios, mediante categorias.

s Capacidad de filtrado de scripts en paginas web (java/active X).

Proteccion contra intrusos (IPS)
» Capacidad de deteccién de ataques

« Capacidad de actualizacion automatica de firmas IPS
e Debera soportar captar ataques por anomalia (Anomaly detection) ademas de firmas (signature
base/misuse detection)

Filtraje de trafico FPeer-To-Peer y mensajeria instantanea
* Soporte a aplicaciones multimedias tales como: SCCP (skinny), H323, SIP, Real Time Streaming

Protocol (rtsp).

» Tecnicas de deteccion de P2P y programas de archivos compartidos (peer-to-peer), soportando al
menos yahoo, Messenger, MSN messenguer, ICQ y AOL Messenguer para Messenguer, y BitTorrent,
eDonkey, GNUTella, KaZaa, Skype y WIinNY para peer-to-peer.

Licenciamiento y actualizaciones
= Tamafo de licencia.- El licenciamiento de todas las funcionalidades debe ser ILIMITADO en cuanto

a usuarios, cajas de correo, conexiones, equipos que pasan a través del mismo.
e Vigencia de licencia de actualizacion.- La vigencia de las actualizaciones para los servicios de
Antivirus, AntiSpam, IPS y URL Filtering debe proveerse por UN ANO

E! UTM Bundle debe incluir lo siguiente por parte del fabricante
» 8x5 Hardware return and replacement

¢ 8x5 E-mail support &Phone Support
e Fimware Upgrades
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s Antivirus y Ahtispyware

s IDS/IPS (deteccidn y prevencién de intrusos)
» Filrado web

» Anti Spam

Deberan contar con pdliza que cubra los siguientes requerimientos
s  Soporte a fallas remotas y en sitio
*+ Acceso a soporte del fabricante
e Acceso a pagina web de fabricante
« Actualizaciones de Versiones
» Garantia por escrito

La licencia de uso sera exclusivamente para el INSTITUTO DE BECAS Y CREDITO EDUCATIVO DEL
ESTADO DE SONORA
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