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INVESTIGACION DE MERCADO

En cumplimiento a lo establecido en el articulo 2, fraccién [Xy articulo 28, sexto pérrafo,
de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Pdblico para el Estado
de Sonora, se llevd a cabo la investigacidon de mercado relativa a la adquisicién de dos
licencias para equipos FORTINET: Renovacidon de licencia UTP 1Y FGB0OE para equipo
FG6HOETB21906897 y Renovacion de licencia UTP 1Y FG300E para equipo
FG3HOETB19910182; con el objeto de verificar fa existencia de proveedores a nivel estatal
y nacional que tengan la posibilidad de cumplir con las necesidades de los bienes

requeridos.

OBIJETIVOS:

a) Determinar la existencia de proveedores a nivel estatal o nacional que puedan
proporcionar los bienes requeridos, cumpliendo con lo estipulado en las
especificaciones técnicas.

b) Contar con elementos suficientes para estar en posibilidad de determinar la
capacidad de respuesta inmediata, asi como los recursos técnicos, humanaos,
financieros, demas que sean necesarios y que las actividades comerciales estén
relacionadas con los bienes objeto de la contratacién.

c) Conocer los precios de los bienes requeridos.

d) Otorgarigualdad de condiciones a los Proveedores Estatales.

I. METODO DE INVESTIGACION:

La investigacion de mercado se efectuo cen informacion obtenida primeramente de las
consultas realizadas en los sistemas electrénicos de COMPRANET FEDERAL vy
COMPRANET SONORA (difusion de procedimientos), con el objeto de verificar la
existencia de algtn procedimiento de adquisicion similar, considerando las condiciones
técnicas y econdmicas requeridas, para garantizar satisfactoriamente la existencia de los
bienes en términos de lo establecido en los ordenamientos de la materia; como
resultado de las consultas en los sistemas electrdnicos no se encontraron
procedimientos de adquisicidn o prestacidn de servicios de licenciamiento.

En virtud de que, en las fuentes electrénicas revisadas no se pudieron identificar
procedimientos de adquisicicnes, se procedié a la busqueda de procesos de contratacién
del Instituto en la pagina COMPRANET SONORA, para identificar proveedores con los que
anteriormente se ha realizado alguna contratacidon, asi mismo se complementd la
blsqueda por medio de internet para de identificar proveedores en el érea tecnolégica
y cuyas actividades comerciales y profesicnales, estén relacionadas con el objeto de los
bienes requeridos. Tal accién nos permitio identificar a proveedores, mismos que en
principio se ubican como proveedores potenciales y susceptibles de llevar a cabo el
suministro de las licencias, atendiendo a las necesidades y criterios requeridos por la
Secretaria de la Contralorfa General del Estado, asi como, a las caracteristicas
particulares de los bienes sclicitados, dichas empresas son las siguientes:

1. COMPUTEC DEL NOROESTE S.A. DE C.V.
2. SISTEMAS TICSON S.A. DE C.V.
3. MM DISTRIBUCIONES 5. DER.L.DE C.V.
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Del analisis realizado a la informacién obtenida, se desprende que las empresas
consideradas para esta investigacion de mercado, cuyas actividades comerciales y
profesionales, estan directamente relacionadas con los bienes que se pretenden adquirir
y que ademas cumplen con todas y cada una de las caracteristicas objeto del servicio en
ios términos requeridos por la Secretaria de la Contraloria General del Estado.

Por lo que, una vez verificada la existencia de proveedores con posibilidades de proveer
los bienes requeridos, se les solicitd presentaran su cotizacion con respecto a los bienes:
objeto de la investigacion de mercado, para tal efecto se les remitié las especificaciones
técnicas del bien a adquirir.

Il. RESULTADOS DE LA INVESTIGACION DE MERCADO
Recibida las cotizaciones de cada uno de los proveedores, se pudo obtener el precio de

referencia que fos hienes ostentan en el mercado que, para mayor precision, se detallan
a continuacién, asf como los datos de contacto de cada uno de ellos:

1. COMPUTEC DEL NOROESTE S.A. DE C.V.

Cantidad Descripcién Precio Precio mas
unitario IVA
1 LICENCIA UTP 1Y FG600E PARA
EQUIPO FG6HOETB21906897 $304,884.38 | $353,665.88
1 LICENCIA UTP 1Y FG300E PARA
EQUIPO FG3HOETB19910182 $183,345.00 | $212,680.20

Representante Legal: Jesus lavier Galvez Gdmez

RFC: CNO9203137E0

Direccion: Esteban Baca Calderon No.397, colonia Olivares, Hermosillo, Sonora
Teléfono: 662-256-6547

Namero de Proveedor del padrén del Gob. del Edo.: 0090001470

2. SISTEMAS TICSON S.A. DE C.V.

CANTIDAD " DESCRIPCION PRECIO PRECIO MAS
UNITARIO IVA
1 LICENCIA PARA EQUIPO FORTIGATE 300E | $195,740.00 | $227,058.40

Representante Legal: Alma Angélica Nicola Tadeo

RFC: STI120414912

Direccion: Monteverdé No.75 esquina Aguascalientes, col. San Benito, C.P. 83190,
Hermosillo, Sonora.

Teléfono: (662) 216-4653

Niimero de Proveedor del padrén del Gob. del Edo.: 0020006532



3. MM DISTRIBUCIONES S. DE R.L. DE C.V.

Cantidad Descripcion Precio Precio mas
unitario IVA
1 LICENCIA PARA EQUIPO FG-600E 1Y UTP| $324,531.25 | $376,456.25
2 LICENCIA PARA EQUIPO FG-300E 1Y UTP| $194,471.76 $225,587.24

Representante Legal: Miguel Angel Gutiérrez Martinez

RFC: MDI141121619

Direccidn: Bivd. Quiroga No. 150 sur B interior 113, col. Corceles, Hermosillo, Sonora.
Teléfono: 662-167-79-77

Nimero de Proveedor del padrén del Gob. del Edo.: 0090008034

Es importante mencionar, que la informacién contenida en la presente investigacién de
mercado es veridica y verificable, los cuales fueron revisados y cumplen técnica,
administrativa y juridicamente por el drea requirente, ademds esta Direccién de
Administracidn es imparcial y no tiene preferencias respecto de ninguno de los
proveedores, por lo que la adquisicion de los bienes se realizara con el o los proveedores
que cumplan con los requisitos solicitados.

Hl. CONCLUSIOMES:

Una vez concluida la investigacion de mercado se determing lo siguiente:
Primero: Se confirmo la existencia de oferta en cuanto a cantidad, calidad y oportunidad.

Segundo: Se verificd la existencia de proveedores a nivel estatal con posibilidad de
proveer los bienes requeridos por este Instituto.

Tercero: Revisada las propuestas econdmicas de los proveedores interesados en
presentar su cotizacion, se determinaron los siguientes montos como precios maximos y

minimaos:

CANTIDAD DESCRIPCION MONTO MAXIMO | MONTO MINIMO
SIN IVA SIN IVA
1 Licencia UTP 1Y FG600E $324,531.25 $304,884.38
1 Licencia UTP 1Y FG300E $195,740.00 $183,345.00

Es importante mencionar, que la informacidon contenida en la presente
investigacion de mercado es veridica y verificable, los cuales fueron revisados y
cumplen técnica, administrativa y juridicamente por el drea requirente, ademas
esta Direccion de Administracion es imparcial y no tiene preferencias respecto de
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ninguno de los proveedores, por lo que la adquisicién de los bienes se realizara
con el o los proveedores que cumplan con los requisitos solicitados.

Cuarto: Una vez determinado los montos maximos y minimos de los precios
unitarios de referencia, obteniendo el costo del servicio por el periode a contratar,
se define que el procedimiento de contratacién se realizara por medio de
LICITACION SIMPLIFICADA CON INVITACION A CUANDO MENOS TRES
PROVEEDORES.

Hermosillo, Sonora a 06 de marzo del 2024.
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ANEXOS

CUADRO COMPARATIVO

LICENCIA UTP 1Y FG600E PARA EQUIPO FG6HOETB21906857

PROVEEDOR

PRECIOS UNITARIOS SIN
IVA

COMPUTEC DEL NOROESTE S5.A. DE C.V.

MM DISTRIBUCIONES S. DE R.L. PE C.V.

$304,884.38
SISTEMAS TICSON S.A DE C.V $310,350.00
$324,531.25

LICENCIA UTP 1Y FG300E PARA EQUIPO FG3HOETB19210182

PROVEEDOR

PRECIOS UNITARIOS SIN
IVA : ‘

COMPUTEC DEL NOROESTE S.A. DE C.V. $183,345.00
SISTEMIAS TICSON S.A. DE C.V. $195,740.00
MM DISTRIBUCIONES S. DE R.L. DE C.V. $194,471.76




INVESTIGACION DE MERCADO PARA LA RENOVACION DE LICENCIA UTP 1Y FG60OE
EQUIPO FC10F6HOES500212 Y LICENCIA UTP1Y FG300E EQUIPO FC10003069500212
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Hermosillo, Sonora a 29 de febrero del 2024
ASUNTQ: SOLICITUD DE COTIZACION

MIGUEL ANGEL GUTIERREZ MARTINEZ

MM DISTRIBUCIONES 5. DER.L. DE C.V.

RFC: MDI141121619

BLVD. QUIROGA No. 150 SUR B INTERIOR 113
CORCELES RESIDENCIAL

HERMOSILLO, SONORA.

El Institufo de Becas y Crédito Educativo del Estado de Sonora, como entidad del Gobierno Estatal, requiere
para sus actividades de suministro, arrendamiento y/o prestacion de servicios, mismas que se encuentran
reguladas por la LEY DE ADQUISICIONES, ARRENDAMIENTOS Y SERVICIOS DEL SECTOR PUBLICO
DEL ESTADO DE SONORA {LAASSPES) y su Reglamento, obtener informacién para contratar bajo las
mejores condiciones disponibles para el Estado.

En este sentido y en términos de lo previsto en el articulo 2 fraccién IX de la LAASSPES, su representada
ha sido identificada por este ente plblico, como un posible prestador de servicio y/o proveedor.

Por lo antes mencionado y con el objeto de conocer: a).- la existencia bienes, arrendamientos o servicios a
requerir en las condiciones que se indican; b}.- posibles proveedores a nivel nacional o internacional; ¢).- el
precio estimado de lo requerido, y d).- Ia capacidad de cumplimienio de los requisitos de participacion, nos
permitimos solicitar su valioso apoyo a efecto de proporcionarnos la cotizacion de los bienes descrifos en &l
documento anexo (poner en el anexo [a descripcién con las especificaciones técnicas y requisitos de calidad,
cantidad y oportunidad del o los bienes, arrendamiento y/o servicios a contratar). ,

Dicha cotizacion se requiere que la remita en documento de la empresa, debidamente firmada por persona
facultada, a la siguiente direccién: calle Olivares No. 128 esquina calle Paseo de la Paz, colonia Valie

Grande, en esta ciudad, y que sea dirigida a nombre de la C.P. Ana Martha Villalobes Robles,
Directora de Administracién.

Mucho agradeceré que en su respuesta se incluya: Lugar y fecha de cofizacidn y vigencia de la misma.

Para el caso de dudas, comentarios y/o aclaraciones, remitirlas al correo: administrativa@soncra.edu.mx

La fecha limite para presentar la informacién/cotizacion es el 05 de marzo del 2024.

NOTA: Vencida el plazo de recepcidn de cotizaciones, Instituto de Becas y Crédito Educativo del Estado de
Sonora, con fundamento en lo previsto en el articulo 28 de la LAASSPES, se definira el procedimiento a
seguir para la contratacion, el cual puede ser: LICITACION PUBLICA, INVITACION A CUANDO MENOS
TRES PERSONAS y/o ADJUDICACION DIRECTA, mismo gue seinformara a las personas que presentaron
su informacién/cotizacion.

Este docum

?567 www becasyamdeto gob. mx
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ANEXO
ESPECIFICACIONES TECNICAS

E DESCRIPCION
RENOVACFON DE LICENCIAMIENTO DE EQUIPO DE SEGURIDAD FORTIGATEGS00 E

CARACTERISTICAS:
Renovacion anual de servicios, Unified Threat Protection {(UTPHPS, Advanced Malware Protection, Application Control,

URL, DNS &Video Fitering, Antispam, Service, and Forticare Premium-para equipo Fortigate FGB00E con numero de serie
FG6HOETB21906897

FORTIGATE 600E
Sistema de seguridad informatica del tipo Administracién Unificada de Amenazas (UTM por sus siglas en ingles), donde
se deberan ofrecer ya incluidas y listas para ser utilizadas, las funcionalidades que abajo se detallan, pudiendo ser todas

ellas en una sola caja o en cajas diferentes

»  Eldispositivo es una appliance de proposito especifico
* Basado en tecnologia ASIC y capaz de brindar una solucién de “complete content protection”

Firewall
» Las reglas deben analizar las conexiones que atraviesen en el equipo, entre interfaces, grupos de interfaces (o

zonas) y VLANs

Antivirus
» Debe ser capaz de analizar, establecer control de acceso y detener ataques y hacer Antivirus en tiempo real en

al menos los siguientes protocolos aplicativos: HTTP, SMTP, IMAP, POP3, FTP.
» Antivirus en tiempo real, integrado a la plataforma de seguridad “appliance”
« Debera incluir capacidades de deteccion y detencidn de frafico spyware, adware y ofros tipos de

malware/grayware que pudieran circular por la red.
« Deberd poder hacer inspeccidn y cuareniena de archivos transferidos por mensajeria instantanea (Instant

Messaging) para al menos MSN Messenger.

AntiSpam
.« Debera ser capaz de detectar palabras dentro del cuerpo del mensaje de correo, v en base a la

presencia/ausencia de combinaciones de palabras, decidir rechazar el mensaje.
« Debera permitir especificar listas blancas (confiables a los cuales siempre se les debera pasasr) y listas negras
(no confiables a los cuales siempre debera bloguear).

Fiitraje de URLs (URL Filtering)
e Facilidad para incorporar control de sitios a los cuales naveguen los usuarios, mediante categorias.

+ Capacidad de filtrado de scripts en paginas web (java/active X).

Proteccion contra intrusos (IPS)
« Capacidad de deteccion de atagues
¢ Capacidad de actualizacion automatica de firmas IPS
» Debera soportar captar ataques pro anomalia (Anomaly detection) ademas de firmas (signature base/misuse

detection}

Filtraje de trafico Peer-To-Peer y mensajeria instantanea
+ Soporie a aplicaciones multimedias tales como: SCCP (skinny), H323, SIP, Real Time Sfreaming Protocol (risp).

"« Tecnicas de deteccién de P2P y programas de archivos compartidos (peer-to-peer}
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Licenciamiento y actualizaciones
e Tamafo de licencia.- El licenciamiento de todas las funcionalidades debe ser ILIMITADO en cuanto a usuarios,

cajas de correo, conexiones, equipos que pasan a través del mismo.
+» Vigencia de licencia de actualizacidn.- La vigencia de las actualizaciones para los servicios de Antivirus,
AntiSpam, IPS y URL Filtering debe proveerse por UN ANO

Ef UTM Bundle debe incluir lo siguiente por parte del fabricante
s« 24/7 devolucién y reemplazo de Harware

e 24]7 soporte telefénico y por correo electrénico
e Actualizaciones de Firmware

e Antivirus y Antispyware

« |IDSAPS (deteccion y prevencion de intrusos)

«  Fiitrado web

»  Anfi Spam

Deberan contar con péliza que cubra los siguientes requerimientos
= Soporte a fallas remotas y en sitio
‘s Acceso a soporte del fabricante
s Acceso a pagina web de fabricante
+« Actualizaciones de Versiones
s (Garantia por escrito

‘ E i T DESCRIPCION T
RENOVACION DE LICENCEAMIENTO DE EQUIPO DE SEGURIDAD FORTIGATE300 E

CARACTERISTICAS:
Renovacion anual de servicios, Unified Threat Protection (UTP}IPS, Advanced Malware Protection, Application Control,
URL, DNS &Video Fitering, Antispam, Service, and Fort[care Premium-para equipo Fortigate FG300E con numero de serie

FGSHOETBZ’I 9910182

FORTIGATE 300E
Sistema de seguridad informatica del tipo Administracion Unificada de Amenazas (UTM por sus siglas en ingles), donde
se deberan ofrecer ya incluidas y listas para ser utilizadas, las funcionalidades que abajo se detallan, pudiendo ser todas

ellas en una sola caja o en cajas diferentes

e El dispositivo es una appliance de propdsito especifico
» Basado en tecnologia ASIC y capaz de brindar una solucién de “complete content protection”

Firewalt
» Las reglas deben analizar las conexiones que atraviesen en el equipo, entre interfaces, grupos de interfaces (o

zonas) y VLANs

Antivirus
s Debe ser capaz de analizar, establacer control de acceso y detener atagues y hacer Antivirus en tiempo real en

al menos los siguientes protocolos aplicativos: HTTP, SMTP, IMAP, POP3, FTP.

= Antivirus en tiempo real, integrado a la plataforma de seguridad “appliance”

» Debera incluir capacidades de deteccién y detencion de trafico spyware, adware y otros tipos de
malware/grayware que pudieran circular por la red.

¢« Debera poder hacer inspeccién y cuarentena de archivos transferidos por mensajeria instantanea (Instant
Messaging) para al menos MSN Messenger.
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AntiSpam
‘e Debera ser capaz de detectar palabras dentro del cuerpo del mensaje de correo, vy en base a la
presencia/ausencia de combinaciones de palabras, decidir rechazar el mensaje.
* Deberd permitir especificar listas blancas (confiables a los cuales siempre se les debera pasar} y listas negras
(no confiables a los cuales siempre debera blogquear).

Filtraje de URLs (URL Filtering}
+ Facilidad para incorporar contro! de sitios a los cuales naveguen los usuarios, mediante categorias.

e Capacidad de filtrado de scripts en paginas web (java/active X).

Proteccion contra intrusos ([PS})
+ Capacidad de deteccion de ataques

e Capacidad de actualizacién automatica de firmas IPS
¢« Debera soportar captar ataques por anomalia (Anomaly detection) ademas de firmas (5|gnature base/misuse
detection)

Filtraje de tréfico Peer-To-Peer y mensajeria instantanea
+« Soporte a aplicaciones multimedias tales como: SCCP (skinny), H323, SIP, Real Time Streaming Protocol {rtsp).
« Tecnicas de deteccién de P2P y programas de archivos compartidos {peer-to-peer), soportando al menos yahoo,
Messenger, MSN messenguer, ICQ y AOL Messenguer para Messenguer, y BitTorrent, eDonkey, GNUTella,
KaZaa, Skype y WinNY para peer-io-peer.

Licenciamiento y actualizaciones
« Tamafio de licencia.- El licenciamiento de todas [as funcionalidades debe ser ILIMITADO en cuanto a usuarios,

cajas de correo, conexiones, equipos que pasan a través del mismo.
« Vigencia de licencia de actualizacidén.- La vigencia de las actualizaciones para los servicios de Antivirus,
AntiSpam, IPS y URL Filtering debe proveerse por UN ANO

El UTM Bundle debe incluir lo siguiente por parte del fabricante
s  §x5 Hardware return and replacement
¢ 8x5 E-mail support &Phone Support
s Fimware Upgrades
«  Antivirus y Antispyware
¢+ |DS/IPS (deteccidn y prevencion de infrusos)
s  Filtrado web
s Anti Spam

Deberan contar con péliza que cubra los siguientes requerimientos
s  Soporte a fallas remotas y en sitio
«  Acceso a soporte del fabricante
* Acceso a pagina web de fabricante
s Actualizaciones de Versiones
o  Garantia por escrito
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) Atendido por: Ing. Migue! Gutiérrez
N° de Cliente:. INSTITUTO DE BECAS Y CREDITO EDUCATIVO
Nombre del
proyecto: RENOVACION FG-800E Y FG-300E
CONTACTO CLIENTE
Atencion a: C.P. Ana Martha Villalobos Robles E-mail:
Puesto o Cargo: Directora de Administracion Teléfono: 662-289-
8700 ext, 112
ANOTACIONES
CONCEPTOS DEL PROYECTO
S Descrlpcmn ll:'ﬁpdrte
LICENCIA PARA EQUIPO FG-600E 1Y UTP
1 FORTINET FC-10-F6HOE-950-02-12 | § 324,531.25{ $ 324,531.25
LICENCIA PARA EQUIPO FG-300E 1Y UTP
1 FORTINET FC-10-00306-950-02-12 | § 19447176 % 194,471.76

MONEDA: Pesos

DATOS COMERCIALES
Llenar todos los cheques a nombre de : MM Distribuciones S. de R.L. de C.V. RFC MDI141121619

Vigencia de la Propuesta: 15 dias apartir de [a entrega
Condiciones de pago: contado inmediato

Tiempo de Entrega: 3 dias

Esperando nuestra propuesta sga d rado, quedo a sus ordenes
g2 9f $h oo

Tel. Oficina:

Celular: 6621677977 /i
el
Correo Electronico: miguel.gdlicfrez@ mg. M T o erra COUSATIO
Direccién:lBIvd.Anénio‘lQuiroga No. 150 rHWT&Bﬁ:gﬂa&?e‘{eﬁ’Wé'ﬁ I 3
Dw FSWJ,,\) U YU
R Y

05 MAR 2024
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Hermosillo, Sonora a 29 de febrero del 2024
ASUNTO: SOLICITUD DE COTIZACION

JESUS JAVIER GALVEZ GAMEZ
COMPUTEC DEL NOROESTE, S.A. DE C.V.
RFC: CNO9203137E0

CALLE ESTEBAN BACA CALDERON No.397
COL. OLIVARES

HERMOSILLO, SONORA.

E! Instituio de Becas y Crédito Educativo del Estado de Sonora, como entidad del Gobierno Estatal, requiere
para sus aclividades de suministro, arrendamiento y/o prestacion de servicios, mismas que se encuentran
reguladas por la LEY DE ADQUISICIONES, ARRENDAMIENTOS Y SERVICIOS DEL SECTOR PUBLICO
DEL ESTADO DE SONORA (LAASSPES) vy su Reglamento, obtener informacién para contratar bajo las
mejores condiciones disponibles para el Estado.

En este sentido y en términos de lo previsto en el articule 2 fraccion IX de la LAASSPES, su representada
ha sido identificada por este ente pablico, como un posible prestador de servicio y/o proveedor.

Por lo antes mencionado y con el objeto de conocer: a).- la existencia bienes, arrendamientos o servicios a
requerir en las condiciones que se indican; b).- posibles proveedores a nivel nacional o internacional; c).- el
precio estimado de lo requerido, y d).- la capacidad de cumplimiento de los requisitos de participacion, nos
permitimos solicitar su valioso apoyo a efecto de proporcionarnos la cotizacién de los bienes descritos en el
documento anexo {poner en el anexo la descripcidn con las especificaciones técnicas y reqmsﬂos de calidad,
cantidad y oportunidad del o los bienes, arrendamiento y/o servicios a contratar).

Dicha cotizacién se requiere que la remita en documento de ia empresa, debidamente firmada por persona
facultada, a la siguiente direccidon: calle Olivares No. 128 esquina calle Paseo de la Paz, colonia Valle
Grande, en esta ciudad, y que sea dirigida a nombre de la C.P. Ana Martha Villalobos Robles,
Directora de Administracion.

Mucho agradecere que en su respuesta se incluya: Lugar, fecha de cotizacién y vigencia de la misma.

Para el caso de dudas, comentarios y/o aclaraciones, remitirlas al correo: adminigirativa@sonora.edu.mx

La fecha limite para presentar la informacién/cotizacién es el 05 de marzo del 2024.

NOTA: Vencido el plazo de recepcién de cotizaciones, Instituto de Becas y Crédito Educativo del Estado de
Sonora, con fundamento en lo previsto en el articulo 28 de [a LAASSPES, se definird el procedimiento a
seguir para la contratacion, el cual puede ser: LICITACION PUBLICA, INVITACION A CUANDO MENOS
TRES PERSONAS y/o ADJUDICACION DIRECTA, mismo que se informara a [as personas gue presentaron

su informacion/cati
genera obligacion alguna para la dependeEcia o entidad.
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ANEXO
ESPECIFICACIONES TECNICAS
“: - DESCRIPCION : ‘ ‘CANTIDAG
RENOVACION DE LiCENCIAMIENTO DE EQUIPO DE SEGURIDAD FORTIGATEGOO E 1

" CARACTERISTICAS: _
Renovacion anual de servicios, Unified Threat Protection (UTP)}IPS, Advanced Malware Protection, Application Control,

" URL, DNS &Video Fitering, Antispam, Service, and Foriicare Premium-para equipo Forigate FGG00E con numero de serie.

FGBHOETB21906897

: FORTIGATE 600E
Sistema de seguridad informatica de! tipo Administracion Unificada de Amenazas {UTM por sus siglas en ingles), donde:

.. se deberan ofrecer ya incluidas y listas para ser utilizadas, las funcionalidades que abajo se detallan, pudiendo ser todas
ellas en una sola caja o.en cajas diferentes -

'._ - El dispositivo es una appliance de propésito especifico
. Basado en tecnologia ASIC y capaz de brindar una solucién de “complete content protechon

. Firewall P . . s
» Las reglas deben analizar las conexiones que atraviesen en el equipo, entre interfaces, grupos de interfaces (o0 .

+ zonas)y VLANs

"Ahtiv"irus .
" & Debe ser capaz de anahzar establecer control de acceso Y “detener ataques ¥ hacer Antwurus en tlempo real en .

L _'al menos los snguaentes protocolos aplicativos: HTTP, SMTP, IMAP, POP3, FTP .
. __;Antlwrus en tlempo real, mtegrado ala plataforma de segurldad “appliance” iy : :
. Debera incluir capamdades de deteccion y detencion de tréfico spyware adware y otros tlpos del.:
. mafware/grayware que podieran circular por la red. 3
e _Deberad poder hacer inspeccidn y cuarentena de archivos transferidos por mensajena instantanea (instant .

Messaging) para al menos MSN Messenger.

: AntlSpam

. = Debera ser capaz de detectar palabras dentro del Cuerpo del mensaje de cofrec, y en base a la’_ o

. presencia/ausencia de combmac:ones de palabras, decidir rechazar el mensaje.
- Debera permitir especificar fistas blancas ({confiables a los cuales siempre se les debera pasasr) ¥y listas negras- '

. {no confiables a los cuales siempre debera bloquear)

'_-Filtraje de URLs (URL Filtering)
. «  Facilidad para incorporar control de sitios 4 los cuales naveguen los usuanos medlante categorias.

»  Gapacidad de filtrado de scripts en paginas web (java/active X).

. Protecmon contra intrusos {IPS) -

'S Capacadad de deteccion de ataques
e Capacrdad de actuahzat:lon automatica de firmas PS :
e Debera soportar captar ataques pro anomalia (Anomaly detect:on) ademas de firmas (sagnature base/misuse

_ detect;on)

' Filtraje de frafico Peer—To—Peer y mensajeria instantanea

s Soporte a aplicaciones multimedias tales como: SCCP (skinny), H323 SIP, Real Time Streaming Protocol (rtsp) - .

o .+ Tecnicas de deteccidn de P2P y programas de archivos compamdms (peer—to peer)
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Licenciamiento y actualizaciones
+ Tamao de licencia.- El licenciamiento de todas las funuona[ldades debe ser ILIMITADO en cuanto a usuarios,

cajas de correo, conexiones, equipos que pasan a fravés del mismo.
e \Vigencia de licencia de actualizacién.- La vigencia de las actualizaciones para los servicios de Antivirus,
AntiSpam, IPS y URL Filtering debe proveerss por UN ANO

El UTM Bundie debe incluir o siguiente por parte del fabricante
e 24/7 devolucidn y reemplazo de Harware

e 24/7 soporte telefénico y por correo electronico
« Actualizacicnes de Firmware

e Antivirus y Antispyware

«  IDSAPS {deteccion y prevencion de intrusos)

» Filtrado web

«  Anti Spam

Deberan contar con péliza que cubra los siguientes requerimientos
« Soporte a fallas remotas y en sitio
»  Acceso a soporte del fabricante
e« Acceso a pagina web de fabricante
s  Actualizaciones de Versiones
«  Garantia por escrito

L e DESCRIPCION L CANTIDAD
: RENOVACION DE. LICENCIAMIENTO DE EQUIPO DE SEGURIDAD FORTIGATE300 E ] 1T

--CARACTERISTICAS
- Renovacion anual de servicios, Unifigd Threat Protection (UTP}IPS, Advanced Malware Protecilon Apphcanon Control
URL, DNS &Video Fitering, Antispam, Service, and Forticare Premium-para equipo Fortigate FG300E con numero de serie

FG3HOETB219910182

FORTIGATE 300E .
Sistema de seguridad informatica del fipo Administracion Unificada de Amenazas (UTM por sus siglas en ingles), donde

".se deberan ofrecer ya incluidas y listas para ser utilizadas, las funcionalidades que aba;o se detallan, pudlendo ser fodas
ellas en una sola caja 0 en cajas diferentes

e El dlsposmvo es una appliance de proposito especifico .
'« Basado en fecnologia ASIC y capaz de brindar una sofugion de complete content protec:’uon

" Firewall
e Las reglas deben analizar las conexiones que atraviesen en el equnpo entre interfaces, grupos. de interfaces (o

zonas)y VLANS
- Antivirus . ; : : : .
» Debe ser capaz de analizar, establecer control de acceso y detener ataques y hacer Antivirus en tiempo real en
- - al menos los siguientes protocolos aplicativos: HTTP, SMTP, IMAP, POP3, FTP.
e Antivirus en tiempo real, integrado a la plataiorma de seguridad “appiiance”
» Deberd incluir capacidades de defeccion y detencion de trafico spyware, adware y otros tipos de

. malware/grayware que pudieran circular por la red,
s Debera poder hacer inspeccion y cuarentena de archlvos transfendos por mensajeria instantanea (Instant

Messaging) para al menos MSN Messenger.
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AntiSpam .
e Debera ser capaz de detectar palabras deniro del cuerpo del mensaje de correo, y en base a la

presencia/ausencia de combinaciones de palabras, decidir rechazar el mensaje.
o  Debera pemnitir especificar listas blancas (confiables a los cuales siempre se les debera pasar) y listas negras
{no confiables a los cuales siempre debera bloguear). : :

' Filiraje de URLs (URL Filtering) _
¢ Facilidad para incorporar control de sitios a los cuales naveguen los usuarios, mediante categorias.

e Capacidad de filtrado de scripts en paginas web (javalactive X).

Proteccion contra intrusos (1PS)
» Capacidad de deteccion de ataques
» Capacidad de actualizacion automatica de firmas IPS
Debera soportar caplar ataques por anomalia (Anomaly detection) ademas de firmas (signature basefm:suse

detection)

Filtraje de trafico Peer-To-Peery mensajeria instantanea
Soporte a aplicaciones multimedias tales como: SCCP (skinny}, H323, SIP, Real Time Streaming Protocol {rtsp). '

Tecnicas de deteccion de P2P y programas de archivos compartidos (peer-to-peer), soportando al menos yahoo,
Messenger, MSN messenguer, 1CQ y AOL Messenguer para Messenguer, vy BitToment, eDonkey, GNUTeiia'

- KaZaa, Skype y WIinNY para peer-to-peer.

s Llcenmamlento y aciuahzacmnes ]

' cajas de correo, conexiones, equipos que pasan a través del mismo.
" Vigencia de licencia de actualizacion.- La vigencia de las actualizamones para los servicios de Antl\nrus g

' AntiSpam, IPS y URL Filtering debe proveerse por UN ANO

~ El UTM Bundie debe incluir lo siguiente por parte del fabricante
»  8x5 Hardware return and replacement
¢  8x5 E-mail support &Phone Support
¢ Fimware Upgrades

.« ° Antivirus y Antispyware

s IDSAPS (deteccion y prevencion de intrusos)

+  Filtrado web
» Anti Spam

Beberan contar con péliza que cubra los siguientes requerimientos
»  Soporte a fallas remotas vy en sitio
e  Acceso a soporte del fabricante
e Acceso a pagina web de fabricante
» Actualizaciones de Versiones
s Garantia por escrito

Tamano de licencia.~ El licenciamiento de todas las funcionalidades debe ser lLIMlTADO en cuanto a usuarlos e d




Hermosillo, Sonora a 04 de Marzo de 2024

INSTITUTO DE BECAS Y CREDITO EDUCATIVO DEL ESTADO DE SONORA
PRESENTE

A continuacién presentamos nuestra propuesta para los siguientes productos FORTINET:

RENOVACION DE LICENCIA UTP 1Y FGG0CE
PARA EQUIPO FG6HOETB21906897

$ 304,884.38

$ 304,884.38 4-6 DIAS

RENOVACION DE LICENCIA UTP 1Y FG300E
PARA EQUIPO FG3HOETB19910182

$ 183,345.00

$ 183,345.00| 4-6DIAS

SUBTOTAL

$ 488,229.38

VA

$ T78,116.70

TOTAL MN

$ 566,346.08

CONDICIONES COMERCIALES.

Los precios estan en Moneda Nacionai
Forma de pago: Contado
Lugar de entrega y recepcién: Hermosillo, Son.

\ | INSTJTU ™
TO DE BECAS Y cox "
ATENTAMENTE GLLESTADD z,:\; Sggoaa iDUCATWU

COMPUJEC DEL NOROESTE-S.A. DE C.V. ‘
N T w35

M
ot 0 & MAR 204

I7g. Jesus Javier Calvez o :
Cel, 6622566547 | (_DEHCCION spmMmsTRATIVA )

Estos precios estdn sujetos a cambios sin previo aviso, a variaciones en el tipo de cambio del délO

Esteban Baca Calderdn #397 Esq. Olivares Col. Olivares, Hermosillo, Sonora, México.
Tel. (662) 260-22-72 y 260-22-73 Fax. 260-22-72
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Hermosillo, Sonora a 29 de febrero del 2024

ASUNTO: SOLICITUD DE COTIZACION
ALMA ANGELICA NICOLA TADEQ STi120476y.
SISTEMAS TICSON S.A.DE C.V. Navarrete 369 local 6
RFC: STI20414912 7 Colonia Santa fe
BLVD. NAVARRETE No. 369 LOCAL 6 sEleMas  Hermosillo, Sonora.
COL. SANTA FE ' Tet 662 216 4653

HERMOSILLO, SONORA.

A

El Instituto de Becas y Crédito Educativo del Estado de Sonora, como entidad del Gobierno Estatal, requiere
para sus actividades de suministro, arrendamiento y/o prestacién de servicios, mismas que se encuentran
reguladas por la LEY DE ADQUISICIONES, ARRENDAMIENTOS Y SERVICIOS DEL SECTOR PUBLICO
DEL ESTADO DE SONORA (LAASSPES) y su Reglamento, obfener informacion para contratar bajo las
mejores condiciones disponibles para el Estado. '

En este sentido y en términos de lo previsto en el articulo 2 fraccién [X de la LAASSPES, su representada
ha sido identificada por este ente publico, como un posible prestador de servicio y/o proveedor.

Por lo antes mencionado y con el objeto de conocer: a}.- la existencia bienes, arrendamientos o servicios a
requerir en las condiciones que se indican; b).- posibles proveedores a nivel nacional ¢ internacional; c).- el
precio estimado de lo requerido, y d}.- la capacidad de cumplimientoe de los requisitos de participacién, nos
permitimos solicitar su valioso apoyo a efecto de proporcionarnos la cotizacion de los bienes descritos en el
documento anexo (poner en el anexo la descripcidn con las especificaciones técnicas y requisitos de calidad,
cantidad y oportunidad del ¢ los bienes, arrendamiento y/o servicios a contratar).

Dicha cofizacién se requiere gue la remita en documento de la empresa, debidamente firmada por persona

facultada, a la siguiente direccion: calle Olivares No. 128 esquina calle Paseo de la Paz, colonia Valle
Grande, en esta ciudad, y que sea dirigida a nombre de la C.P. Ana Martha Villalobos Robles,

Directora de Administracion.

Mucho agradeceré que en su respuesta se incluya: Lugar y fecha de cotizacion y vigencia de la misma.

Para el caso de dudas, comentarios y/o aclaraciones, remitirlas al correo: administrativa@sonera.edu.mx

La fecha limite para presentar la informacion/cotizacion es el 85 de marzo del 2024.

NOTA: Vencido el plazo de recepcion de cotizaciones, Institute de Becas y Crédito Educativo del Estado de
Sonora, con fundamento en lo previsto en el articulo 28 de la LAASSPES, se definira el procedimiento a
seguir para la contratacion, el cual puede ser: LICITACION PUBLICA, INVITACION A CUANDO MENOS
TRES PERSONAS y/o ADJUDICACION DIRECTA, misme que se informara a las personas que presentaron
su informacidn/cotizacion.

Q NO genera abligacion alguna pgr_%fl:agggfemg}enc;a o entidad.
a 5

p r,’
RN

\
Otivares No, 128, esquing Paseo de la Paz, €
Teléfono: {(6§62) 288 BVQ6 f
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ANEXO
ESPECIFICACIONES TECNICAS
' ESCRIPCION. = 7 CANTIDAD
" RENGVAGION DE LIGENGIAMIENTO DE EQUIPG DE SEGURIDAD FORTIGATES00 E : 1

CARACTERISTICAS:
Renovacion anual de servicios, Unified Threat Protection (UTP}PS, Advanced Mahware Protection, Application Control,

'URL, DNS &Video Fitering, Antispam, Service, and Forticare Premium-para equipo Fortigate FGE00E con numero de serie
FGBHOETB?_‘IQOBBQ?

FORTIGATE 600E
- Sistema de seguridad informatica del tipo Administracién Unificada de Amenazas (UTM por sus siglas en ingles), donde

. _se deberan ofrecer ya incluidas vy listas para ser utilizadas, las funcionalidades que abajo se detallan, pudlendo ser todas E

¢ . - eflas en una sola caja o en cajas diferentes

-

. EI dispositivo es una apphance de proposito especifico
.« Basado en tecnologia ASIC y capaz de brindar una solucion de “complete content protectlon

* Firewall -

& las reglas deben anailzar las conexiones que atraviesen en el equipo, entre interfaces grupos de lnterfaces {o
 zonas) y VLANs
: “-Anﬁv_i.r,.us IR .
e Debe sef capaz dc analizar; estabiecer control de acceso y detener ataques y hacer Antiv:rus en tlempo rea% en
heilae 7 al menos: |6s mgwentes protocolos apllcatrvos H'E'TP SMTP, IMAP, POP3, FT P ‘ 7 : :
o . .Antlwrus en ’ﬂempo real, integrado a la plataforma de segundad apphance
. Debera inciuir capacidades de deteccion y detencidn de iréfico spyware adware ¥ otros tlpos den )

maiware/grayware que pudleran circular por la red.
». Debera poder hacer inspeccion y cuarentena de archivos transferidos por mensajeria instanfanea (Instant

Messaging) para al menos MSN Messenger.

AntiSpam :
e Debera ser capaz de detectar palabras dentro del cuerpo del mensaje de correo, y en base a. Ia _

presencialausencia de combinaciones de palabras, decidir rechazar el mensaje.
e Debera permitir especificar listas blancas (confiables a los cuales siempre se les debera pasasr) y Ilstas negras

(no confiables a los cuales siempre debera bloquear)

_ -Flltra]e de URLs {URL Filtering) :
s . Facilidad para incorporar control de smos a los cuales naveguen Ios usuarios, mediante categor:as

e + Capacidad de filtrado de scripts en paglnas web {(java/active X}.

" ‘Proteccion contra intrusos (IPS) -
L. Capacidad de deteccién de ataques
«. Capacidad de actualizacién automatica de firmas IPS

"« Debera soponar captar ataques pro anomalia (Aromaly detectton) ademas de ﬁrmas (S|gnature base/mlsuse:t R

detectlon}

' Filtraje de trafico Peer-To-Peer y mensajeria instantanea :
' « Soporte a aplicaciones multimedias tales como: SCCP (skinay), H323, S[P Real T“ime Streaming Protocol (rtsp)

‘s Tecnicas de detecc:on de P2P y programas de archivos compartidos (peer -fo-peer)
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Licenciamiento y actualizaciones _
¢ Tamafo de ficencia.- El licenciamiento de todas las funcionalidades debe ser ILIMITADO en cuanto a usuarios,

cajas de correo, conexiones, equipos que pasan a través del mismo.
» Vigencia de licencia de actualizacion.- La vigencia de las actualizaciones para los servicios de Antivirus,
AntiSpam, IPS y URL Filiering debe proveerse por UN ARO

- EI'UTM Bundle debe incluir fo siguiente por parte del fabricante
' e 24/7 devolucion y reemplazo de Harware
.= 24{7 soporte telefénico y por correo electronico
» Actualizaciones de Firmware
e Antivirus v Antispyware
" . = IDS/IPS (deteccion y prevencion de intrusos)
. » - Filtrado web
© . Anti Spam

Deberan contar con poliza que cubra los siguientes requerimientos
¢  Soporte a fallas remofas y en sitio
» Acceso a soporte del fabricante
+ Acceso a pagina web de fabricante
Actualizaciones de Versiones
¢« Garantia por escrito

PR i ‘ “DESCRIPCION o
' RENOVACION DE LICENCIAMIEN O DE EQUiPO DE SEGURIDAD FORTlGATE3OD E Lo ‘ 1

CARACTERISTICAS _ - : :
- Renovacion anual de servicies, Unified Threat Protection (UTPHIPS, Advanced Mafware Protectlon Appllcatton Contro[
URL DNS &Video Fitering, Antrspam Service, and Forticare Premium-para equipo Fortigate FG300E con numero de serie

' FG3HOETB219910182

. FORTIGATE 300E
" Sistema de seguridad informatica del tipo Administracion Unificada de Amenazas (UTM por sus 3|gias en mg]es) donde

_ se deberan ofrecer ya incluidas v listas para ser utilizadas, las funcionalidades gue abajo se detallan, pudiendo ser todas
_ellas en una sola caja o en cajas diferentes . .

. El dlsposmvo es una appl:ance de proposato especifico
"+ _ Basadoen tecnologia ASIC y capaz de brindar una solucion de ‘complete content protectlon

. Firewall :
“.s Las reglas deben analizar las conexiones gue atraviesen en el equlpo entre mterfaces grupos de lnterfaces (3

zonas}y VLANs
‘ 'Antivi'rUs : - :
.. » Dabe ser capaz de analizar, establecer control de acceso y detener ataques. y hacer Anfivirus eh tlempo reaf en

_ . al menos fos siguientes protocoios aplicatives: HTTP, SMTPR, EMAP POP3, FTP.

=  Antivirus en tiempo real, integrado a la pfataforma de seguridad “appliance” _

.+ Debera incluir capacidades de deteccion y detencion de trifico spyware, adware y -otros tipos de
malware/grayware que pudieran circular por la red. : '
Deberd poder hacer inspeccion y cuarentena de arch:vos transferidos por mensajeria |nstantanea (Instant
Messaging) para al rmenos MSN Messenger. :

"CANTIDAD | - -
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AntiSpam
+ Debera ser capaz de detectar palabras dentro del cuerpo del mensaje de correo, y en base a la

presencia/ausencia de combinaciones de palabras, decidir rechazar el mensaje.
e Debera pemmitir especificar listas blancas (confiables a los cuales siempre se les debera pasar) y listas negras
{no confiables a los cuales siempre debera bloquear).

Filtraje. de URLs (URL Filtering)
« Facilidad para incorporar control de sitios a los cuales naveguen los usuarios, mediante categorias.

+ Capacidad de filtrado de scripts en paginas web (java/active X).

Proteccion contra intrusos (IPS)
¢ Capacidad de deteccion de atagues

‘s Capacidad de actualizacion automética de firmas IPS
»  Debera soportar captar ataques por anomalia (Anomaly detection) ademas de fi irmas (signature base/misuse

detection)

Filtraje de trafico Peer-To-Peer y mensajeria instantanea _
»  Soporte a aplicaciones multimedias tales como: SCCP {skinny), H323, SIP, Real Time Streaming Protocol (rtsp).

¢ Tecnicas de deteccion de PZP y programas de archivos compartidos (peet-to-peer), soportando al menos yahoo,
Messenger MSN messenguer, ICQ y AOL Messenguer para Messenguer y BitTorrent, eDonkey, GNUTeIIa_

KaZaa, Skype y WinNY para peer-to-peer.

Llcenc;lamiento Y actuahzacnones ‘

] Tamano de licencia.- EI licenciamiento de todas las funcionalidades debe ser. ILIMJTADO en cuanto a usuarms 3
* cajas de corren, conexiones, equipos gue pasan a través del mismo. :

Cow Vlgenma de licencia de actualizacién.- La vigencia de las actua]:zac:iones para los servicios de Antivirus,

' 'AntlSpam IPSy URL Fitering debe proveerse por UN ANO

EITUTM Buhdle debe incluir lo siguiente por pante del fabricante
¢  8x5 Hardware return and replacement
s 8x5 E-mail support &Phone Support
»  Fimware Upgrades
= Antivirus y Antispyware
.+ IDS/PS (deteccion y prevencnon de mtrusos)
‘s Filtrado web : b
«  Anti Spam

Deberan contar con péliza que cubra los siguientes req_uerfmiento_s

e Soporte a fallas remotas y en sitio
s . Acceso a soporte del fabricante
‘e Acceso a pagina web de fabricante
e Actualizaciones de Versiones
'« Garantia por escrito
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ESTADO DE SONORA.

INSTITUTO DE BECAS Y CREDITO EDUCATIVO DEL

PROPUESTA ECONOMICA PARA EL SERVICIO DE:
“LICENCIAS PARA EQUIPOS FORTINET”

05 DE MARZO DE 2024
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DIRECTOR GENERAL DEL IBCEES.
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© Sistemas Ticson S.A. de C.V.
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Blvd. Juan Navarrete 369, CP. 83249 Colonia Santa Fe.

Tel. (662) 2164653



PROPUESTA ECONOMICA
HERMOSILLO, SONORA A 05 DE MARZO DE 2024

/70 DE BECAS Y CREDY

Agradecemos de antemano la consideracién de su organizacién a nuestra empresa para colaborar en
proyectos tecnoldgicos de alto impacto. La presente propuesta tiene el alcance de compra de
“Licencias para equipos Fortinet”.

1 1  Licencia  LICENCIA PARAEQUIPO FORTIGATE 600E. . $310,350.00 $310,350.00

2 1 Licencia LICENCIA PARA EQUIPO FORTIGATE 300E. $195,740.00 $195,740.00

Condiciones Comerciales
s Los precios son expresados en moneda nacional.
¢ Condicicnes de pago de contado.
» Cotizacidn valida por 20 dias habiles.
» Tiempo de entrega 5-7 dias habiles.

Sin otro particular, agradecemos el valor de su preferencia, renterandonos asus apreciablesdrdenes W

ATENTAMENTE. |N3T1TUTO DE RECAS ¥ CREDITO EDUCATIVO
gy, Ui CSTAD0 DE SONORA

10 Al
5 MAR 2074

. . / . = T
Alma Angelica Nicola Tadeo %— L5k Mg ;5; GE

Representante Legal DIRECCION ADMINISTEATA |
Sistemas Ticson. S.A. de C.V. Y 7

contacto@ticson.com.mx

O z W 1 [ G
Bieson sigtemas Bhvd. Juan Navarrete 369 Local 6, Col. Santa Fe, CP 83249 WWWEICSON.COMIMXY
Hermosillo, Sonora. Tel. 662 216 4653
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FORMATO IM 2

SERGIO IVAN'SERRANO ROBLES® =

Nombre dal proveedor Numero de vqouoimsm las | Cantidad que | Ovigen del Requisito de mmn: ito de Precio No. de CUCOP DESCRIPCION (13)
(2) identificacién del blen, condiclones puede surtir bien (6) participacién 1 § participacion 2 | participacion 3 &) Partida (11) (12)
arrendamiente o técricas {5) 7 {7 ()
‘o solicitadas de
servicio " i
3 calidad, cantidad y
3 oportunidad {4)
NOROESTE S.A. DE C.V, S/N Sl 2 EE.UL. NIA N/A N/A 32701 S/N Licencia UTP 1Y FG300E
$183,345.00
SISTEMAS TICSON 8.A, . $310,350.00 Licencia UTP 1Y FGEOOE
DECLV. S/N Sl 2 EE.UU. N/A N/A N/A 32701 S/N Licencia UTP 1Y FG300E
$195,740.00
MM DISTRIBUCIONES 8. Licencia UTP 1Y FGBOOE
DE RL. DE C.V SN 8l 2 EE.UU. NiA N/A /A $32459128  g701 SN Licencia UTP 1Y FG300E
o _ $194,471.76
Fecha {9): 06 DE MARZQ DEL 2024
Ne. de requisicién {10): 001/2023
FUENTES CONSULTADAS (14); COMPRANET, COMPRANET SONORA, PADRON DE PROVEEDORES GUB. DEL EDO.
~ 3
=1 (le®e

FORMATO 1M-2



