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informe Anual del Estado que Guarda el Sistema de Efontm% interno Institucional del
INSTITUTO DE BECAS Y CREDITO EDUCATIVO DEL ESTADO DE SONORA
EJERCICIO 20620

Elinstituto de Becas y Crédito Educativo del Estado d& Senora presenta el Informe Anual dei Sistema
de Control Intermo institucional correspondiente al ejercicio 2020, en cumplimiento a la
normatividad establecida en e! Titulo Segundo, Capftulo I, Seccion 1i. Informe Anual del estado gue
guarda el Sistemia de Control interno Institucional Numeral § De’ su Presentacion; del Manual
Administrativo del Marco Integrado de Control Interno para a Administracion Publica Estatal de

Sonora.

El presente informe fue integrado con el proposite de mformar a la Secretaria de Ia Contraloria
General, la Subsecretaria de Desarrollo Administrativo vy Tecnoldgico de la Secretaria de la
Contraloria General, al Organo Interno de Control, af Comité de Control y Desempefio Institucional
(COCODI)y, en su caso, al Organo de Gobiernc sobre los resultades y avances del Comité de control
y desempefio institucional, fa Adiministracion de riesgas v la Autoévaluacion.

1. Comité de control y desempefio institucional.

En el mes de marzo de 2018, se llevé a cabo la Instalacion del COCODI del Instituto de Becas y Crédito
Educativo del Estado de Sonora, el cual llevé a cabo cuatro Sesiones Trimestrales durante el gjercicio
fiscal del 2020, en las que se le dio un seguimiento puntual al Programa de Trabajo de Coritrol
interno {PTCY) y al Programa de Trabajo de Administracién de Riesgos (PTAR), asi como analizary
dar seguimiento los temas relevarites para monitorear los cambios y estar en condiciones de tomar
acuerdos para impulsar las medidas de atencién para atender las debilidades encontradas en la

institucion.

1.1 Sesionas.

ACTIVIDAD ENE FEB. MAR. ABR. MAY. JUN. JUL AGO. SEP. OCT. NOV.

Sesiones Trimestres COCOD] ' 2,@ b

{El cuarto trimestre de 2019 se informd en la reunion del 24 de enero de 20620)

1.2 Acuerdos relevantes celebrades en ias sesiones, asi como su avance v eumplimiento.

Dzbido a la Deciaratoria de Emergencia v contingencia Covid 19, publicado en ef Boietin Oficial de
£dicién Especial Tomo CCV, de fecha 25 de marzo de 2020, por el titular del poder Ejecutivo del
Fstado de Sonora, donde establece an su articuio cuarto la adopcién inmediata de {a modaiidad de
teletrabajo, trabaje a distancia (home office} o andiogos, y tomande =n cuenta que los resultados
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de Iz autpevaluacidn realizada duranie noviembre de 2018, hacian énfasis en acuerdos que ya se
estaban Hevando a cabo, durante e} 2020 se les dic seguimiento a los siguientes acuerdos ya vigenies

( s2 pone fa informacion con ia que se contaba para la sesidn del CGCODI a enero del 2020):

Acuerdo Unida# Avance Fecha compromisp
Administrative
~ Responsable
Pregramar en el sistema PLASA Director de 30% 04/20

un ‘modulo de: elaboracion del
"presupuesto para’jue-cada |
direccion.sliabore su
pres upuesto &n; base"‘ai objetive
y actmdades dessus programas

Adrrinisfracion 7

S_hb_diréctér de

En espera de los anélisis de

' Reprogramacnon de : En espera de ios andlisis
observaciones pendientes de - Contabilidad y ISAF de ISAF
.atencion Finanzas;
Subdirector de
Cartera
ACTUAL!ZAR PRQGRAMA : Enlaoe‘de Cﬂntrol . BO%- 04120
‘NS’ T lUCfONAL “ $erno 5o L e
ACTUALIZ_AR MANUAL DE Enlace. de Contr:af 50% 04/20
PROCEDIMIENTOS " Interno
- Desaralio. “En revisidn.porid

ACTUALIZARDESCR[PCfON

IMPLEMENTAR UN SIS_T_EMA

Transparencia €

Pendiente hasta eﬁ tanto el

Pendiéhte’ hasta en tanto

DE PROTECCION DE DATOS infragstructura érgano. garante se pronuncie el drgano garante se
PERSONALES al respecto. Articule quinto pronuncie al respecto.
transitorio. de 1a Ley de Articulo quinio transitario
Proteccign de Datgs de 14 Ley-de Proteccién de
Personales. Se emilieron Datos Personaies. Se
_ lineamiientos pero no emitieron lineamienfos
incluyeron fo$ pardmetros, pero no incliyeron los
criterios y demias, parémetios, criterios y
disposiciones de lag demas disposiciones de
diversas materias dlas que  las diversas matefias a las
se refiere 1a Ley, que se refiere a Ley.
L MPEEMENTAR UNSISTEMA Transpatencia: Eivesperd de.apiobacioride  Eiiespera de- aprobacion
DEADMINISTRACION - “presizpuesto: de’ presupuesto
DOGUMENTAL ’ -
ESTABLECER MEDIANTE Subdirector de 0% 03/20
ACTIVE DIRECTORY Infraestructura y
INHABILITACION DE LOS Tecnologias de la
PUERTOS USB DE LAS Informacion
ESTACIONES DE TRABAJO

2. Administracion de riesgos.

La administracion de riesgos es el proceso continue para detectar y gestionar las problematicas gue
impidan el cumplimiento de los objetivos y metas de fa institucidn a nivel operativo v/o estratégico.
E} presente informe incluye las actividades realizadas de febrerc a diciembre dej 2020. Las
actividades realizadas son las siguientes:
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o) Riesgos con cambios en la valoracion ol corte anual de probabifidod de ocurrencia y
grado de impacto, los modificados en su conceptualizacion y los nuevos riesgos;

Conclusiones sobre los resultados olcanzados en relacién con los esperados, tanto

cuarititativos como cualfitativos de lo administracion de riesgos.

Riesgo

Riesgo de stague
de virus a los
equipos a:traves de
dispositivos
extraibles (USB)

3. Autoevaluacion.

Estrategia de control

Establecer mediante
Active Directory
inhabilitacion de los
puertos’USB de las

1. estaciones de‘trabajc;

2.1 Resultades obtenidos vs esperade. -

' CIREAL VS ESPERADO

UA
Responsable

_Subdireccion de -

infraestructura y
Tecnologias de
la informacion

S5¢
L«
L
« ¥
13
i
. ) 5
--- g+ Afig anterior i
]
g T} Evaluado A
~-ge-=- C} Esperado j;

Avance de

cumplimiento

40%

Faécha compromiso

Se avanzara conforme
lo permitan lag medidas
de contingencia, como el
home office, ya-que los

7 -equiposnoestana

_fligposicieniisicapara
| realizarias @ .- o
‘modificacionas. )
necesarias ©
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Aspectos relevantes derivados de los resultados obtenidos dela Autoevaluacion aplicada al Sistema
de Control Interno Institucional de fa Institucion, detallando los apartados esiablecidos en el

Numeral 9.62 inciso | del Manuai Administrativo.

a. Porcentaje de cumpiimiento de los compaonentes y sus principios de control interno.

Eifminar niveles

i

‘ Principios - Calificacion
MOSTRAR ACTITUD DE RESPALDO Y GOMPROMISO . 88.85%
EJERCER LA RESPONSABILIDAD DE VIGILANCIA 98.47 %
ESTABLECER LA ESTRUCTURA, RESPONSABILIDAD Y AUTORIDAD B88.53 %
DEMOSTRAR COMPROMISO CON LA COMPETENCIA PROFESIONAL 86.18 %
ESTABLEGER UNA ESTRUCTURA PARA EL REFORZAMIENTO DE LA RENDICION DE CUENTAS 85.57 %

Totzl : 89.08%

- #Galificacion

S Ej‘mci‘piﬁs .
DEFINIR OBJETIVOS 88.60 %
IDENTIFICAR, ANALIZAR Y RESPONDER A LOS RIESGOS 86.11 %
CONSIDERAR EL RIESGO DE CORRUPCION \ 86.30 %

- 8545 %

IDENTIFICAR, ANALIZAR Y RESPONDER AL CAMBIO
Total . 86.62%

DISENAR ACTIVIDADES DE CONTRO_L éss.w /
DISENAR ACTIVIDADES PARA LOS SISTEMAS DE INFORMACION 88.06'%
88.27 %

IMPLEMENTAR ACTIVIDADES DE GONTROL

Total . 87.70%

W UPrincipios. . - Lalificacion

LISAR INFORMACION DE GALIDAD 88.18 %
COMUNICAR INTERNAMENTE 85.89 %
86.37 %

COMUNICAR EXTERNAMENTE

Total 86.48%

Catificacish

Principios
REALIZAR ACTIVIDADES DE SUPERVISION 87.42%
EVALUAR PROBLEMAS Y CORREGIR LAS DEFICIENCIAS 86.71 %
' Totai 87.07%
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b. Evidencia documental y/o electrénica, suficiente pars acreditar la existencia y operacion de
ios principios con porcentaje de cumplimiento mayor 5 80% {Seleccionar la mejor practica por

punto de interss).

Porcentdje de

Componente Brincipio
cumpiimienio
"Amblente de T PROGRAMAREN EL SISTEMA PLASA UN MODULO DE ELABGRAGION DEL T100%
§ - PRESUPUESTOPARA QUE CADA DIREGCION EIABORE 'SU PRESUPUESTO

C"“t“’ - - ENBASEALOBJETIVO YACTIVIDADES DE SUS PROGRAMAS .

Administracion  ACTUALIZAR MIR ¥ POA 100%

de triesgos "
“Actividades de’ " ACTUALIZARMANUAL DEPROCEDIMIENTOS - ’ 100%
informar y ACTULIZAR PROGRAMA INSTITUGIONAL 100%
comunicar :

C. Prmc:pms sin evidencia documental y/o electronlca suficionte para acreditar su existencia y

operauon.

Componente Principio

Porcentaje de -
cumplimiento

Admiinistracion
de riesgos

LOS PUERTOS USB DE LAS ESTACIONES DE TRABAIO

A'DE ADMINISTRACION - -

Acti ’|dades1:ier' ;I

IMPLEMENTAR UN SISTEMA DE PROTECCION DE DATOS
PERSONALES

informary
comunicar

HLIATTE

NDIENTESDE - -

" ESTABLECER MEDIANTE ACTIVE DIRECTORY INHABILITACION DE -

En: espera“de loh a ...SIS

: Archwos
: carrespondaen_tes'

nombramienitos. No -~ se
attorizd presupuesto-para
implementario-en2020
Pendiente hasta en tanio
el oOrgano garante se
pronuncie  al  respecto,
Articulc  guinte transitorio
de la Ley de Proteccitn de
Datos Peérsenales. Se
emiiieron iineamientos
pero no incluyeron Ios
parametros, criterios  y
demas dispoesiciones de las
diversas materias a las gus
se refizre ia Lay.
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Supervisién y
mejora

d. Debifidades o areas de oportunidad en

REUNIONES DE RETROALIMENTACION AL PERSONAL

50%

el sistema de control interno.

Derivado de los resultados de la autoevaluacion, se detectaron algunas debilidades en fa
implementacidn de los principios que reflejan una calificacion deficiente, mismos que seran
comprometidos en ei PTCI 2021, como a continuacion se sefiala:

Morma Principio
General interés

L UA
: Responsable

" Actividad de control

© Ambiente de
control

: Administracién

! de Riesgos P13. Usar informacidn de

Calidad, : Pi3.PIOL.

i Establecer mediante Active Directory inhabilitacion de los puertos
. USB de las estaciones de trabajo

SDITI

" Actividades de
! control o

. Informary

: ; P4 j
;. comupicar Comunicar

internamente.

P14.PIOL

Reuniones de retroalimentacion al personal sop

Supervision y
" mejoia

3.2 Resultados raelevartes alcanzados con

la implementacion de las acciones de mejora

comprometidas en el afio inmediate anterior en relacién con ios esperados, indicando en su
caso, las causas por las cuales no se cumplis en tiempo y forma la tetalidad de las acciones de
mejora propuestas en &l PTC del ejercicio inmediato anterior.

Acciones de mejora PTCI 2019 UA Fecha Porcentaje de Comentarios sobre avance
Responsable compromise  cumplimiento -

PD5.PIOL. Establecimiento de uha Estructura para 02/20 100% . Vafidado e 14 de diciembre de 2020 y
Responsabilizar a los servidores padblices y prestadores publicado en sistema SICAD SCNGRA
de bienesy servicios contratadas por sus Obligaciones oBC

de Cantrol Interno. -
_ Actualizacién de Manual de Procedimientos o o . N
P11.PI03. Disefio de Infraestructura de las TEC's 04/20 100% Conciuido en diciembre 2020y en
sSoin fase de pruehas

Programar en e sistema PLASA un moduio de
slaboracion del presupuesto para gue cada direccidn

oo caucativo del Estado de Sonoira 2020.
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elabore su presupuesto en base ai objetivo v
actividades de sus programas.

04720 - 40% ~ Seavanza conforme lo permitan las
P13.PI0. Identificacion de Requerimientos de ] medidas de corntingencia por el
tnformacion. sorTt " COVID 18, come i home office, ya
Establecer mediante Active Directory inhabilitacion que los equipos ho estan a
de los puertos USE de las estaciones de trabajo - © disposicion fisica para realizar las

modificacicnes necesarias

informe Anual dei Estado que Guarda el Sistema de Contro! interno

INSTITUTC DE BECAS Y CREDITC EDUCATIVO DEL ESTADO DE SONORA

SANCHEZ LOPEZ

Directorfa Geaneral
Titular

Director de Administracién Y

Coordinador Control Inteérno

delinstitiito de Becas y Crédito Educativo del Estado de Sonora 2020.




